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1. Introduccion.

El presente trabajo realiza una revisién de la legislacién actual en materia de informética y tecnologia de la

informacion, aplicable a un centro sanitario publico.

En la primera parte reviso la legislacion relativa aspectos generales como derechos de autor, nombres de dominio y

firma electronica. Para facilitar el andlisis he seguido en esta parte los apartados de los contenidos del libro de la

asignatura, estudiando los casos en los que cada norma tiene aplicacion en un centro sanitario publico.

La segunda parte estd referida al derecho al honor y la intimidad y todo lo relacionado con la proteccion de los datos

de cardcter personal y la normativa aplicable. Esta es la parte mds importante en un dmbito sanitario piblico. Hago

una revision detalla de las normas en conjunto revisando los aspectos mds importantes.

En el dltimo punto reviso el impacto legal en cuanto a herramientas de uso general como el correo electrénico, redes

sociales.

2. Marco normativo.

10.

11.

12.

Ley Orgénica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen.

Directiva 91/250/CEE del Consejo, de 14 de mayo de 1991, sobre la proteccién juridica de programas de
ordenador.

Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal (CP).

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual (LPI).

Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (LODP)
Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico (LSSI).
Ley 59/2003, de 19 de diciembre, de firma electrénica (FE).

Orden ITC/1542/2005, de 19 de mayo, que aprueba el Plan Nacional de nombres de dominio de Internet bajo
el cédigo de pais correspondiente a Espafia («.es»).

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccién de datos de cardcter personal (RLOPD).

Reglamento (UE) 2016/679 del parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos (RGPD).

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacién y documentacion clinica (LAP).

Borrador. 121/000013 de 9 de octubre de 2018. Proyecto de Ley Organica de Proteccién de Datos de Caracter
Personal.
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3. Normativa general.

3.1. Proteccion juridica del software.

Los programas de ordenador estan protegidos por la Directiva 91/250/CEE y por LPI. Un centro sanitario, desde el
punto de vista de los programas de ordenador puede desempeiiar el rol de usuario de aplicaciones desarrolladas por
terceros y de creador de programas suponiendo que dispongo de un departamento de informatica con personal propio
o subcontratado. A continuacién analizamos los aspectos normativos para cada situacion; obligaciones como usuario

y derechos como creador.

3.1.1. Aplicaciones desarrolladas por terceros.

Desde el punto de vista de usuario de los programas, el modo mds habitual de compra es la licencia por uso. Podemos
diferenciar los siguientes tipos.

1. Programas con licencias de cédigo abierto. Aunque no suele estar implantada la cultura del uso de software
de fuentes abiertas, en el caso de existir alguna aplicacion bajo este tipo de licencia, las consideraciones a
tener en cuenta en su uso son las relativas al tipo de licencia. Siendo excepcional la modificacién del cédigo,
las obligaciones legales del centro se cumplen utilizando el programa como usuario final.

2. En cuanto al software privativo o propietario su uso estd condicionado a los términos de la licencia. El
aspecto mas relevante a tener en cuenta es que gran parte de los programas (sistemas operativos Windows,
programas de ofimdticas, visores PDF, etc.) cada instalaciéon de cada ordenador, debe disponer de su
correspondiente licencia. Para evitar ilegalidades la instalacion de cualquier programa debe estar controlada
evitando que los usuarios puedan instalar aplicaciones sin la correspondiente licencia.

En el uso fraudulento de software, ademds de suponer una violacién de los legitimos derechos de las compaiiias, es
un delito regulado por el art. 270 del CP. Las penas previstas para los administradores son multas de hasta 280.000
euros y prision de hasta cuatro afios de cércel; para la empresa: multa de hasta cuatro veces el valor de mercado del
software ilicitamente copiado y utilizado. El art. 1903 del cédigo civil hace responsable al empresario de los actos de
sus empleados realizados en el &mbito laboral.

3.1.2. Aplicaciones desarrolladas en el propio centro.

En relacién con los derechos de autor, el art 191/250/CEE dice: “protegerdn mediante derechos de autor los
programas de ordenador como obras literarias” el art. 10 de la LPI “Son objeto de propiedad intelectual todas las
creaciones originales; Los programas de ordenador “. Suponiendo que el empleado que lo realiza, estd contratado
para tal fin, los derechos de explotacion son de la empresa si bien el empleado tiene el derecho moral y se debe hacer
referencia a su autoria (art. 113 LPI).

3.2. Propiedad intelectual en internet.

En relacion con internet, el primer aspecto aplicable a un centro sanitario tiene relacién con su posicionamiento en
internet. Suponiendo que el centro tenga presencia en internet mediante una pagina web y un dominio reservado a
efectos de correo electrénico corporativo, es aplicable la orden ITC/1542/2005, relativa a los nombres de dominio.

Para reservar un nombre de dominio .es; “estd legitimado cualquier persona fisica o juridica y a las entidades sin

personalidad que tengan intereses o mantengan vinculos con Espaiia”. (art. 6). Por lo que en principio el centro
cumple los requisitos para hacer la reserva de nombre.
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En cuanto a las limitaciones del nombre (art. 7), no deben coincidir con nombres de dominio de primer nivel (.com,
.edu, .gov, etc.), ni nombres conocidos de internet, ni nombres reservados a instituciones del estado, nombres de
organizaciones internacionales, topénimos y topoénimos de la lista ISO 3166-1. Si el nombre a reservar es
mihospital.es cample los criterios y no se encuentra en la lista de nombre prohibidos'.

El procedimiento de reserva se puede hacer directamente en red.es o mediante los agentes reguladores autorizados :.
La tarifas que hay que pagar por la reserva del nombre y su mantenimiento en funcién del dominio elegido
mihospital.es o un dominio de tercer nivel mihospital.gob.es son:

Indicativo Alta* Renovacioén* Indicativo Alta* Renovaciéon*
.es 33,38€ 33,38€ .edu.es 36,51€ 36,51€
.com.es 14,08€ 14,08€ .gob.es 36,51€ 36,51€
.nom.es 14.08€ 14.08€ Tabla 2 Tarifas de reserva de nombres de dominio con verificacion
.org.es 14,08€ 14,08€

Tabla 1 Tarifas de reserva de nombres de dominio

En relacién con el contenido de la pagina web, considerando que ha sido realizada por un empleado contratado para
tal fin, cabria aplicar la LPI en los siguientes puntos:

1. Encuanto al disefio de la pagina desde un punto de vista de creacion seria aplicable el art. 10 de la LPI, pero
considerando la relacién laboral, los derechos de explotacion de la pagina son del empresario (art. 51 y 97)
el trabajador serfa el propietario de los derechos morales (art. 113).

2. En el desarrollo de los contenidos de la pagina el creador debe tener en cuenta la propiedad intelectual de
contenidos, de modo que si las imagenes, fotos, sonidos, videos no son de dominio publico (art. 41), se debe
contar con la autorizacion del titular de los derechos.

3. En relacion con el uso de enlaces ensamblados y marcos, si referencia contenidos que no son de dominio
publico se debe contar con la autorizacién del titular para no incumplir el art. 41.

Por dltimo en relacién con la pdgina web seria aplicable el derecho de informacién y acceso (art 13, 14 RGPD) y
proteger a los ciudadanos frente a la elaboracién de perfiles que combinen protocolos, direcciones de internet,
identificadores de sesioén (cookies). El responsable debe informar de la instalacion de las cookies y de su finalidad;
politicas de cookies, esta informacién debe contener:

Un mensaje de aviso en la pagina principal.
Contenido de la politica de cookies:
Definicion de cookie.

Tipos de cookies propias.

Tipos de cookies de terceros.

Mensaje de aceptacion.

Nk W =

Procedimiento de bloqueo en los navegadores.
Ver ejemplo en el Anexo II. Ejemplo de politica de cookies.

3.3. Contratacion electronica.

Una de las actividades publica mds comunes es la contratacion y en cuanto a materia de informadtica y legislacion es
aplicable el sistema de contratacion electrénica. La Guia sobre contratacion publica electrénica de Inteco (I) revista
en detalle todas las cuestiones relativas a la contratacion.

* http://www .dominios.es/dominios/es/todo-lo-que-necesitas-saber/normativa/plan-de-dominios
: http://www.dominios.es/dominios/es/agentes-registradores/todos-los-agentes-registradores
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Define contratacion publica electrénica como “el conjunto formado por las diferentes fases y actos administrativos
que van desde la publicacion de los pliegos, pasando por el proceso licitacion, evaluacion y adjudicacion del contrato,
hasta la propia gestion interna de la ejecucion del mismo” .

El marco legal que se debe aplicar, segtn la guia es:
® Ley 30/2007 Ley de Contrato del Sector Piblico (LCSP)
® Ley 31/2007 Contratacién en sectores del agua, energia, transportes y servicios postales
® Ley 34/2010 Modificacion de la Ley 30/2007, 31/2007 y 29/1998
® RD 817/2009 Reglamento de desarrollo de 1a LCSP
® Orden EHA/1307/2005 Empleo de medios electrénicos en los procedimientos de contratacion
® Ley 11/2007 Acceso electrénico de los Ciudadanos a los Servicios Piblicos (LAECSP)
¢ RD 1671/2009 Reglamento de desarrollo de 1a LAECSP
¢ RD 3/2010 y 4/2010 Esquema Nacional de Seguridad e Interoperabilidad.

Disponibilidad Autenticidad Trazabilidad Confidencialidad Integridad

Fase 1: Anuncio Bajo Medio Alto Sin valorar Medio
Fase 2: Pliegos Bajo Alto Alto Sin valorar Medio
Fase 3: Ofertas Medio Medio Alto Alto Alto
Fase 4: Evaluacion Alto Alto Alto Alto Alto
Fase 5: Adjudicacion Sin valorar Medio Alto Sin valorar Medio
Fase 6: Pedido Bajo Medio Alto Bajo Bajo

Tabla 3 Categoria de seguridad de cada fase de contratacion.

En cuanto a la firma electrénica a usar en las distintas fase del procedimiento, es la que ofrece mds garantias en las
relaciones de los ciudadanos, empresas y profesionales con sus Administraciones Publicas, que es la firma electrénica
reconocida, por lo que es la que se usa como mecanismo de autenticacion con las plataformas de licitacion y
contratacion electrénicas.

El punto 4 hace referencia a los aspectos de seguridad e interoperabilidad. Seguridad juridica de los actos y seguridad
técnica. En la Tabla 3, se muestra un resumen las categorias de seguridad de las distintas fases de contratacién de un
plataforma de contratacién electrénica.

El punto 5 define las funcionalidades y la referencia legal que debe tener una plataforma de contratacion electrénica:
®  Perfil del contratante.
® Notificaciones y certificaciones.
® Interoperabilidad.
® Procedimiento de contratacidn: licitacién y contratacion.
® Registro de licitadores.
® Subasta electrénica.
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3.4. Factura electronica.

El pedido y facturacion es el paso siguiente tras la contratacion. A partir de 1 de enero del 2015 las facturas dirigidas
a las Administraciones Publicas deberan ser electronicas. Asi lo indica la Ley 25/2013, de 27 de diciembre, de impulso
de la factura electrénica y creacién del registro contable de facturas en el sector publico, de acuerdo con el articulo 2
de la Ley, resulta de aplicacion a las facturas emitidas en el marco de las relaciones juridicas entre proveedores de
bienes y servicios y las Administraciones Publicas.

4. Normativa relativa a la proteccion de datos.

La Constitucién Espafiola, en el articulo 18.4 reconoce el derecho a la proteccion de los datos personales en lo que se
refiere a su tratamiento como un derecho fundamental al sefialar que “la Ley limitard el uso de la informdtica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos”.

La LOPD, regula el tratamiento de datos personales y la proteccién de derechos fundamentales como el honor y la
intimidad. Es aplicable a datos personales en cualquier soporte (fichas, historias clinicas en papel, grabaciones de
video vigilancia, etc.) y a cualquier fichero excepto a los personales de actividades domésticas y a los que tiene otra
regulacién: ficheros clasificados, censo electoral, registro civil, ficheros sobre terrorismo, etc. Analizaré en este punto
los aspectos aplicables da los datos informatizados exclusivamente.

El RLOPD desarrolla la LOPD y establece las medidas de seguridad que se deben de aplicar a los datos de caracter
personal.

El RGPD (en vigor desde el 25 de mayo de 2018), es una revisién del marco legal de la proteccién de Datos en la
Unién Europea, para armonizar las normas de los Estados, es de aplicacion directa y refuerza la seguridad juridica de
los ciudadanos y la transparencia respecto a la proteccion de datos personales. Define un nuevo modelo de
cumplimiento (frente a las medidas estdticas de RLOPD), donde son los propios responsables de los tratamientos
quien tienen la responsabilidad de decidir el marco de desarrollo de los tratamientos de datos y las medidas que
garanticen los derechos y libertades de las personas cuyos datos estdn siendo tratados y, de llevar a cabo un proceso
de mejora continua sobre los mecanismos de garantia. El articulo 5 establece los siguientes principios:

e Licitud, lealtad y transparencia: Los datos personales deben ser tratados de manera licita, leal y
transparente en relacion con el interesado.

e Limitacion de la finalidad: Los datos se deben recoger con fines determinados, explicitos y legitimos, y no
seran tratados ulteriormente de manera incompatible con dichos fines.

e Minimizacion de datos: Los datos deben ser adecuados, pertinentes y limitados a lo necesario en relaciéon
con los fines para los que son tratados.

o Exactitud: Los datos deben ser exactos, y si fuera necesario, actualizados. Ademds, se establece que se
adoptaran todas las medidas razonables para que se supriman o rectifiquen sin dilacién si los datos son
inexactos con respecto a los finales para los que se tratan.

e Limitacion del plazo de conservacion: Los datos deben ser mantenidos de forma que se permita la
identificacion de los interesados durante no mds tiempo del necesario para los fines del tratamiento de los
datos personales.

e Integridad y confidencialidad: Los datos deben ser tratados de tal manera que se garantice una seguridad
adecuada mediante la aplicacién de medidas de control apropiadas.

El responsable del tratamiento debera garantizar el cumplimiento de los principios relativos al tratamiento, por lo que
es fundamental definir adecuadamente las actividades de tratamiento y documentar los andlisis realizados, asi como,
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dejar trazabilidad de los mismos y de las conclusiones que los soportan para poder garantizar el cumplimiento de las

normas.

En el supuesto de estudio de un centro hospitalario, estas normas son aplicables a los pacientes, a los trabajadores, a
personas que realicen contratos y si el centro tiene sistema de videovigilancia, la AEPD ha publicado un guia sobre
uso, que es recomendable aplicar [IIT].

4.1. La Agencia de Proteccion de Datos de Caracter Personales.

La Agencia Espafiola de Proteccién de Datos (AEPD), creada en 1993, es el organismo publico encargado de velar
por el cumplimiento de la Ley Orgédnica de Proteccién de Datos de Caracter Personal en Espaia. Tiene su sede en
Madrid y su dmbito de actuacion se extiende al conjunto de Espafia.

Es un ente de derecho publico con personalidad juridica propia y plena capacidad publica y privada que acttia con
plena independencia de las Administraciones Ptblicas en el ejercicio de sus funciones y se relaciona con el Gobierno
a través del Ministerio de Justicia. Su principal misién es velar por el cumplimiento de la legislacion de proteccién de
datos por parte de los responsables de los ficheros (entidades publicas, empresas privadas, asociaciones, etc.) y
controlar su aplicacién a fin de garantizar el derecho fundamental a la proteccion de datos personales de los
ciudadanos. Lleva a cabo sus potestades de investigacion fundamentalmente a instancias de los ciudadanos, aunque
también estd facultada para actuar de oficio. El Real Decreto 428/1993, de 26 de marzo, Estatuto de la Agencia de
Proteccién de Datos, regula su funcionamiento.[II] .

Como indica su pagina web , “El objetivo de este espacio es, por un lado, fomentar que los ciudadanos conozcan sus
derechos y las posibilidades que la Agencia les ofrece para ejercerlos y, por otro, que los sujetos obligados tengan a
su disposicion un instrumento dgil que les facilite el cumplimiento de la normativa”.

4.2. Datos de caracter personal.

Definiciones segtn el art. 3 LOPD y el 5 de RGPD.

e Dato de caracter personal es cualquier informacién (numérica, alfabética, grafica, fotografica, actstica, o
de cualquier otro tipo) de una persona identificada o identificable. Persona fisica identificable es toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador o
relacionando datos personales.

e Fichero es conjunto organizado de datos personales.

e Tratamiento es cualquier operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos
de datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccidn, consulta, utilizacién, comunicacién por
transmision, difusién o cualquier otra forma de habilitacién de acceso, cotejo o interconexion, limitacion,
supresion o destruccion.

e Datos de salud (art. 5.1.g LOPD) son datos de caracter personal relacionados con la salud. Incluye datos
genéticos, de baja laboral, discapacidad, etc.

e Dato disociado (RLOPD art. 5.1.e) Son aquellos que no permiten la identificacién del interesado.
Seudonimizacion es el tratamiento de datos personales de manera tal que ya no puedan atribuirse a un
interesado sin utilizar informacién adicional.

Se establecen las siguientes categorias sobres los datos (art. 7y 8 LOPD):
e Datos personales que revelan la ideologia, afiliacion, sindical, religién o creencias.
e Datos personales que hagan referencia al origen racial, a la salud y a la vida sexual.
e Datos de cardcter personal relativos a la comision de infracciones penales o administrativas.
e El RLOPD afade los datos genéticos y biométricos que identifiquen a una persona fisica.
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Sélo se deben recoger y tratar los datos de caricter personal que sean adecuados, pertinentes y no excesivos
(principio de proporcionalidad) y sélo podran usarse para la finalidad determinada, explicita y legitima para la cual
fueron recabados (de acuerdo a la finalidad), y no podran usarse para una finalidad incompatible a la que motivé la
recogida de datos. Deberan ser exactos y puestos al dia (calidad), de manera que respondan con veracidad a la realidad

de la situacion de su titular.

Plazo de conservacion; Los datos de cardcter personal deberdn ser almacenados durante el tiempo necesario para
los fines del tratamiento (Principio de limitacidn del plazo de conservacidn) y serdn cancelados cuando hayan dejado
de ser necesarios. En el caso de los datos de salud, se deben considerar otras normas, como la LAP que estable un
plazo de 5 afios desde la fecha de alta del paciente (salvo algunas excepciones). Finalizado el fin de los datos, se
deben bloquear hasta que finaliza el plazo de conservacion y su destruccién se debe realizar mediante procedimientos
habilitados que garanticen su destruccién. Los datos deben ser cancelados a peticién del interesado; derecho de
cancelacion.

4.3. Agentes relacionados con los datos.

Interesado como persona fisica titular de los datos objeto de tratamiento. Debe dar consentimiento expreso para que
puedan tratarse sus datos personales, lo puede revocar y el responsable le tiene que proporcionar mecanismos para

ejercer sus derechos.

Responsable del fichero o responsable del tratamiento: persona fisica o juridica que decida sobre la finalidad,
contenido y uso del tratamiento. El RGPD mantiene que la responsabilidad tltima del tratamiento de los datos
personales corresponde al responsable. Es quien determina cudl va a ser el tratamiento y su finalidad. Sus
responsabilidades son:

1. Aplicar medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento
es conforme con el presente RGPD. Dichas medidas se revisardn y actualizardn cuando sea necesario.
Aplicar politicas de proteccién de datos al tratamiento.

3. Aplicar las medidas técnicas y organizativas apropiadas con miras a garantizar que, por defecto, solo sean
objeto de tratamiento los datos personales que sean necesarios para cada uno de los fines especificos del
tratamiento

4. Laadhesion a cédigos de conducta podrén ser utilizados como elementos para demostrar el cuamplimiento de
las obligaciones por parte del responsable del tratamiento

Tiene que poder demostrar que el tratamiento es conforme al RGPD.

Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que,
s6lo o conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento. El responsable tiene
que tener en cuenta al elegir un encargado de tratamiento que debe cumplir con sus instrucciones respecto de cémo
ha de tratar los datos personales para prestar el servicio. Entre las obligaciones estarian las de mantener el registro de
actividades de tratamiento, realizar el andlisis de riesgos para determinar las medidas de seguridad aplicables a los
tratamientos de datos que realizan.

El encargado del tratamiento debe formalizar su relacion con el responsable mediante un contrato de prestacién de
servicios u otro acto juridico con arreglo al Derecho de la Unién o de los Estados miembros, que vincule al encargado
respecto del responsable, en el que debe constar por escrito, inclusive en formato electrénico y debe contener:

® Objeto del contrato.

®  Duracion del mismo.

® Naturaleza.

® Finalidad del tratamiento.

® Tipo de datos personales y categorias de interesados.
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® Obligaciones y derechos del responsable.

® Las instrucciones del responsable del tratamiento, es decir documentar e identificar los tratamientos de datos
a realizar atendiendo al servicio prestado y forma de prestarlo.

® Deber de confidencialidad, compromiso escrito de confidencialidad de las personas autorizadas a tratar los
datos.

® Medidas de seguridad y evaluacién de riesgos incluyendo todas las circunstancias que puedan incidir
en la seguridad de los datos.

® Los derechos de los interesados donde se establezca la forma en la que el encargado asistird al
responsable en el cumplimiento de la obligacién de responder a solicitudes recibidas ejerciendo los
derechos.

Delegado de proteccion de datos (DPD) (art. 37 RGPD). Es una nueva figura que debe ser nombrada por el
responsable del tratamiento atendido a sus cualidades profesionales y, en particular, a sus conocimientos
especializados del derecho y la practica en materia de proteccion de datos. El DPD es el contacto entre el
responsable o encargado del tratamiento y las personas cuyos datos tratan, sus datos deben ser publicados por el
responsable y es el interlocutor en la empresa con la AEPD.

La AEPD ha elaborado un Esquema de Certificacion (EC) [IV] que define como minimo las siguientes funciones:

a) Informar y asesorar al responsable o al encargado del tratamiento 'y a los empleados que se ocupen del tratamiento
de las obligaciones que les incumben en virtud del Reglamento y de otras disposiciones de proteccion de datos de la
Union o de los Estados miembros

b) Supervisar el cumplimiento de lo dispuesto en el Reglamento, de otras disposiciones de proteccion de datos de la
Union o de los Estados miembros y de las politicas del responsable o del encargado del tratamiento en materia de
proteccion de datos personales.

¢) Supervisar la asignacion de responsabilidades.

d) Supervisar la concienciacion y formacion del personal que participa en las operaciones de tratamiento.

e) Supervisar las auditorias correspondientes.

f) Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la proteccion de datos.
g) Supervisar su aplicacion de conformidad con el articulo 35 del Reglamento.

h) Cooperar con la autoridad de control.

i) Actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento, incluida la
consulta previa a que se refiere el articulo 36.

J) Realizar consultas a la autoridad de control, en su caso, sobre cualquier otro asunto.

Para ello debera ser capaz de:

a) Recabar informacion para determinar las actividades de tratamiento,
b) Analizar y comprobar la conformidad de las actividades de tratamiento, e
c¢) Informar, asesorar y emitir recomendaciones al responsable o el encargado del tratamiento.
d) Recabar informacion para supervisar el registro de las operaciones de tratamiento.
e) Asesorar en la aplicacion del principio de la proteccion de datos por disefio y por defecto.
f) Asesorar sobre:
- si se debe llevar a cabo o no una evaluacion de impacto de la proteccion de datos,
- qué metodologia debe seguirse al efectuar una evaluacion de impacto de la proteccion de datos,
- si se debe llevar a cabo la evaluacion de impacto de la proteccion de datos con recursos propios o con
contratacion externa,
- qué salvaguardas (incluidas medidas técnicas y organizativas) aplicar para mitigar cualquier riesgo para
los derechos e intereses de los afectados,
- si se ha llevado a cabo correctamente o no la evaluacion de impacto de la proteccion de datos y
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- si sus conclusiones (si seguir adelante o no con el tratamiento y qué salvaguardas aplicar) son conformes
con el Reglamento.

g) priorizar sus actividades y centrar sus esfuerzos en aquellas cuestiones que presenten mayores riesgos
relacionados con la proteccion de datos.
h) asesorar al responsable del tratamiento sobre:
- qué metodologia emplear al llevar a cabo una evaluacion de impacto de la proteccion de datos,
- qué dreas deben someterse a auditoria de proteccion de datos interna o externa,
- qué actividades de formacion internas proporcionar al personal o los directores responsables de las
actividades de tratamiento de datos y a qué operaciones de tratamiento dedicar mds tiempo y recursos.

Dado lo genérico del perfil del DPD, en el EC se han identificado las dreas sobre las que tiene que tener conocimientos
y habilidades para poder desempefiar adecuadamente sus funciones:

1. Cumplimiento de principios relativos al tratamiento, como los de limitacion de finalidad, minimizacion o exactitud
de los datos.

2. Identificacion de las bases juridicas de los tratamientos.

3. Valoracion de compatibilidad de finalidades distintas de las que originaron la recogida inicial de los datos.

4. Determinacion de la existencia de normativa sectorial que pueda determinar condiciones de tratamiento especifico
distintas de las establecidas por la normativa general de proteccion de datos.

5. Diseiio e implantacion de medidas de informacion a los afectados por los tratamientos de datos.

6. Establecimiento de mecanismos de recepcion y gestion de las solicitudes de ejercicio de derechos por parte de los
interesados.

7. Valoracion de las solicitudes de ejercicio de derechos por parte de los interesados.

8. Contratacion de encargados de tratamiento, incluido el contenido de los contratos o actos juridicos que regulen la
relacion responsable-encargado.

9. Identificacion de los instrumentos de transferencia internacional de datos adecuados a las necesidades y
caracteristicas de la organizacion y de las razones que justifiquen la transferencia.

10. Disefio e implantacion de politicas de proteccion de datos.

11. Auditoria de proteccion de datos.

12. Establecimiento y gestion de los registros de actividades de tratamiento.

13. Andlisis de riesgo de los tratamientos realizados.

14. Implantacion de las medidas de proteccion de datos desde el diserio y proteccion de datos por defecto adecuadas
a los riesgos y naturaleza de los tratamientos.

15. Implantacion de las medidas de seguridad adecuadas a los riesgos y naturaleza de los tratamientos.

16. Establecimiento de procedimientos de gestion de violaciones de seguridad de los datos, incluida la evaluacion
del riesgo para los derechos y libertades de los afectados y los procedimientos de notificacion a las autoridades de
supervision y a los afectados.

17. Determinacion de la necesidad de realizacion de evaluaciones de impacto sobre la proteccion de datos.

18. Realizacion de evaluaciones de impacto sobre la proteccion de datos.

19. Relaciones con las autoridades de supervision.

20. Implantacion de programas de formacion y sensibilizacion del personal en materia de proteccion de datos.

El responsable debe poner a disposicién del DPD recursos que garanticen que participa de forma adecuada en las
cuestiones relativas a la proteccion, debe respaldarlo en el desempeiio de sus funciones, facilitar los recursos que le
permitan acceso a los datos y operaciones de tratamiento, formacién, garantizar sus funciones y no puede ser cesado
en el desempefio de sus funciones.
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4.4. Obligaciones de los responsables.

44.1. Principio de Informacién o de Transparencia.

Se define como consentimiento del interesado (art. 3.h LOPD) toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos personales que le conciernen.

El art. 4 RGPD, define consentimiento como una manifestacion de voluntad libre, especifica, informada e inequivoca
por la que el interesado acepta, mediante una declaraciéon o una clara accién afirmativa . Se exige ademads
consentimiento explicito para los datos pertenecientes a las categorias especiales.

Con el RGPD, desparece el consentimiento tacito y no se pueden usar las casillas premarcadas y si existen varios fines
se debe prestar consentimiento para cada uno de ellos. Si hay consentimiento previo que cumple los criterios del
RGPD, no es necesario recogerlo de nuevo y la demostracién de la validez del consentimiento es responsabilidad del
responsable del tratamiento.

El consentimiento es revocable, siendo necesario informar al interesado de esta posibilidad.

Licitud del tratamiento (art.6 RGPD). Solo se podrén tratar datos personales cuando se cuente con el consentimiento
de la persona cuyos datos se van a tratar o cuando el tratamiento es necesario para:

La ejecucion de un contrato.

Cumplir una obligacién legal.

Proteger los intereses vitales de la persona.

El cumplimiento de una mision realizada en interés publico.

° a0 T e

Satisfacer los intereses legitimos del responsable del tratamiento.

Para el tratamiento de datos especiales (origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de
manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacion
sexuales de una persona fisica) el interesado debe dar su consentimiento explicito (art. 9.2.a RGPD).

Segtin art. 5 LOPD y 12 a 14 RGPD, cuando se soliciten datos personales, se le deberd informar con caracter previo
alarecogida, de forma concisa, transparente, inteligible y de fécil acceso, con un lenguaje claro y sencillo, mediante
la correspondiente cldusula de privacidad, por escrito o por medios electrénicos, en textos informativos, carteles,
impresos, cuestionarios, de lo siguiente:

a. De la existencia de un fichero o tratamiento de datos de caracter personal.
De la finalidad de la recogida de éstos,.
De los destinatarios de la informacidn, del caracter obligatorio o no de la revelacién de los datos personales,
asi como de las consecuencias de la negativa a suministrarlos.

d. De laidentidad y direccion del responsable del tratamiento.

Del plazo de conservacion de los datos o, cuando no sea posible, los criterios utilizados para determinar este
plazo.
De la base juridica del tratamiento de datos de cardcter personal.

g. De la posibilidad de ejercitar ante el responsable del tratamiento, ademads de los tradicionales derechos de
acceso, rectificacion, cancelacién y oposicion, los nuevos derechos a la portabilidad de los datos y a la
limitacién de su tratamiento.

h. Del derecho a retirar el consentimiento en el que se basa el tratamiento de los datos en cualquier momento.

i. Del derecho a la presentacion de una reclamacién ante la AEPD.
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Los datos del DPD.

—.

k. De la intencién de transferir los datos a un tercer pais, con referencia a las garantias adecuadas prestadas
para dicha transferencia y el derecho a obtener copia de las mismas,
perfiles, junto con informacién sobre la l6gica aplicada, y la importancia y consecuencias de este tratamiento.

1. Existencia de decisiones automatizadas, incluida la elaboracion de perfiles.

El art. 12.3 del RLOPD dice que es responsabilidad del responsable del tratamiento la acreditacion del cumplimiento

del deber de informacion asi como de haber obtenido el consentimiento.

4.4.2. Principio de seguridad.

Seguridad (art. 9 LOPD). El encargado del tratamiento debera adoptar las medidas de indole técnica y organizativa
necesarias que garanticen la seguridad de los datos de cardcter personal, eviten su alteracion, pérdida o acceso no

autorizado. Sin estas medidas no se deben registraran datos en ficheros.

En el RLOPD se definen diferentes niveles de seguridad en funcién de los tipos de datos que sean objeto de

tratamiento.

e Nivel Alto: Datos sensibles, entre los que se encuentran los datos de salud, vida sexual, religion.

e Nivel Medio: Datos de infracciones y servicios financieros.

e Nivel Basico: Resto de datos.

El mismo reglamento establece las medidas de seguridad a aplicar para cada nivel, que se muestran en la Tabla 4.

Medidas De Seguridad Por Niveles

Medidas de seguridad de Nivel Bésico

Documento de seguridad.

Régimen de funciones y obligaciones del personal.
Registro de incidencias.

Identificacién y autenticacién de usuarios.

Control y Registro de acceso.

Gestion de soportes.

Copias de respaldo y recuperacion.

Medidas de seguridad de Nivel Medio

Medidas de seguridad de nivel basico

Responsable de seguridad

Controles periédicos de verificacion

Auditoria bianual (interna o externa que verifique el cumplimiento)
Medidas adicionales de identificacién y autenticacion

Control de acceso fisico

Medidas adicionales de gestién de soportes

Registro de incidencias

Pruebas con o sin datos reales

Medidas de seguridad de Nivel Alto

Medidas de seguridad de nivel basico y medio
Seguridad en la distribucién de soportes
Registro de accesos

Medidas adicionales para copias de respaldo

Cifrado de telecomunicaciones

Tabla 4 Medidas de seguridad segiin RLOPD en funcién del nivel de los datos.
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El RLOPD establece la obligatoriedad de tener y mantener actualizado el Documento de Seguridad (art. 81 (el
RGPD habla de registro de actividades); “El responsable del fichero o tratamiento elaborard un documento de
seguridad que recogerd las medidas de indole técnica y organizativa acordes a la normativa de seguridad vigente
que serd de obligado cumplimiento para el personal con acceso a los sistemas de informacion”. Debe contener:

. Ambito de aplicacién: con especificacién detallada de los recursos protegidos;

. Funciones y obligaciones del personal,

. Procedimientos de notificacion, gestion y respuesta ante incidencias.

. Medidas adoptadas en el transporte, destruccion y/o reutilizacién de soportes y documentos.
. Medidas, normas, procedimientos, reglas y estindares de seguridad.

. Estructura y descripcidn de los ficheros y sistemas de informacion.

. Procedimiento de copias de respaldo y recuperacion de datos.

. Identificacion del responsable de seguridad.

O 0 3 N L B WL -

. Control periddico del cumplimiento del documento.
10. En caso de haber contratado la prestacion de servicios por terceros, indicar referencia al contrato de acceso a datos
por cuenta de terceros y su vigencia.

El art 32 RGPD, “el responsable y el encargado del tratamiento aplicardn medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo”. Que incluyan:

a) La seudonimizacién y el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

¢) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma répida en caso de
incidente fisico o técnico.

d) Un proceso de verificacion, evaluacion y valoracidn regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

En el caso de violacidn de seguridad, el responsable del tratamiento debe comunicar a la AEPD a mds tardar 72 horas
después de que haya tenido constancia de ella (art 33 RGPD). Cuando sea probable que la violacién de la seguridad
de los datos personales entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el responsable del
tratamiento lo debe comunicara al interesado (art 34 RGPD).

4.4.3. Principio de confidencialidad.

El art. 10 de la LOPD, supone la obligacion de guardar secreto y confidencialidad sobre los datos objeto de tratamiento
y es aplicable a todos aquellos que tratan datos de cardcter personal. Cualquiera que trate dados de caracter personal
estd obligado al secreto incluso después de finalizar las relaciones contractuales con el responsable del fichero.

4.4.4. Registro de actividades de tratamiento (art. 30 RGDP).

El responsable del tratamiento debe llevar un registro de actividades tratamiento. Ya no es obligatorio dar de alta al
fichero en la AEPD, pero el registro debe estar a su disposicion. Este registro debe contener la siguiente informacion:

® Nombre y datos de contacto del responsable del tratamiento y del DPD.

®  Fines del tratamiento.

® Descripcion de las categorias de interesados.

® Descripcion de las categorias de datos personales.

® Categorias de destinatarios a los que se comunicaran los datos personales.
® Categorias de destinatarios en terceros paises u organizaciones, en su caso.
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® Transferencias internacionales de datos personales a un tercer pais u organizaciones, en su caso Plazos
previstos de supresion de las categorias de datos personales cuando sea posible su determinacion.
® Descripcion general de las medidas técnicas y organizativas de seguridad cuando sea posible.

El encargado del tratamiento también debe llevar un registro de las categorias de actividades de tratamiento que
realiza por cuenta de un responsable y el RGPD establece el contenido de dicho registro:

® Nombre y datos de contacto del encargado y de cada responsable por cuenta del que actda.

® Nombre y datos de contacto del DPD.

® Categorias de tratamientos que efecttia por cuenta del responsable.

® Transferencias internacionales de datos personales a un tercer pais u organizaciones.

® Descripcion general de las medidas técnicas y organizativas de seguridad cuando sea posible.

El RGPD también regula que el encargado debe tener el registro de actividades de tratamiento a disposicién de la
AEPD. Es el principio de responsabilidad proactiva, que supone que el responsable del tratamiento debera ser capaz
de demostrar que cumple con las obligaciones derivadas de la normativa de proteccién de datos y en ese sentido la
necesidad de generar evidencias de cumplimiento y adopcién de medidas como politicas internas de proteccion de
datos.

4.4.5. Analisis de riesgos (art. 32 y 35 RGPD).

El RGPD plantea el andlisis de riesgos como necesidad de evaluar con cardcter previo el impacto que un tratamiento
de datos puede tener en los derechos de las personas; “dafios y perjuicios fisicos, discriminacion, usurpacion de
identidad, pérdida de reputacion, daiios a la confidencialidad y perjuicios sociales”.

“Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades de las
personas fisicas, el responsable y el encargado del tratamiento aplicardn medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo, ...”; art. 32.1.

“Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza,
alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el responsable
del tratamiento realizard, antes del tratamiento, una evaluacion del impacto de las operaciones de tratamiento en la
proteccion de datos personales...”; art. 35.1.

En los tratamientos de riesgos escaso, se puede realizar el tratamiento Ginicamente con la implantacién de las
medidas minimas necesarias para garantizar la seguridad de los datos.

Cuando el riesgo para los derechos y libertades de las personas sea alto, como los datos sanitarios relativos a los
pacientes, es necesario llevar a cabo un andlisis de riesgos para implantar las medidas técnicas y organizativas a fin

de garantizar la seguridad de los datos y los derechos y libertades de las personas.

La AEPD ha publicado una guia prictica de andlisis de riesgos en los tratamientos de datos personales sujetos
al RGPD [V].

4.4.6. Cesion de datos a terceros.

El art. 11 de la LOPD, indica la necesidad de que para cualquier comunicacion de datos que se realice a un tercero
deba recabarse el consentimiento del interesado debidamente informado y, ademads, s6lo podra realizarse para el
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cumplimiento de los fines directamente relacionados con las funciones del cedente. Salvo cesiones autorizadas por
ley, datos de salud en casos de urgencia o estudios, cuando se tenga interés legitimo en el tratamiento.

Para realizar transferencias de datos entre paises (RGDP art. 44 a 46) los responsables deben cumplir el reglamento,
y el pafs tiene que garantizar la proteccion segtin la Comisién o en su caso hubiera ofrecido garantias adecuadas y a
condicién de que los interesados cuenten con derechos exigibles y acciones legales efectivas.

44.7. Codigos de conducta y certificacion (art.40 y 42 RGDP).

Las autoridades promoveran la elaboracién de cédigos de conducta destinados a contribuir a la correcta aplicacion
RGPD, teniendo en cuenta las caracteristicas especificas de los distintos sectores de tratamiento y las necesidades
especificas de las microempresas y las pequefias y medianas empresas. Los cddigos de conducta deberan referirse al
modo de aplicar el reglamento y se deben presentar a la AEPD para que indique su adecuacién al reglamento.

También promoverdn la creacién de mecanismos de certificacion en materia de proteccion de datos y de sellos y
marcas de proteccion de datos a fin de demostrar el camplimiento de lo dispuesto en el RGPD en las operaciones de

tratamiento de los responsables y los encargados.

4.5. Derechos de los interesados.

La LOPD reconoce los derechos de acceso, rectificacion, cancelacién y oposicion (son conocidos como derechos
ARCO), y el RGPD el derecho de limitacion de tratamiento y la portabilidad de los datos. Los responsales del
tratamiento tienen que habilitar procedimientos para que dichos derechos puedan ser ejercitarlos. En la Tabla 5 se

pueden ver un resumen de los derechos.

Resumen de derechos
Acceso Rectificacion Cancelacion Oposicion Limitacion Portabilidad

Conocer qué datos | Derecho del | Derecho del | Cese en el | Obtener del | A recibir los datos
son tratados por el | interesado a | interesado a que se | tratamiento de los responsable del | personales que le
Responsable  del | rectificar sus datos | cancelen en el | datos tratamiento la | incumban, que haya
Fichero, con qué | de cardcter | tratamiento los limitacién del | facilitado a un
finalidad y en qué personal, cuando | datos  personales tratamiento de los | responsable del
fi cheros estdn | sean inexactos que resulten datos cuando se | tratamiento, en un
incluidos o incompletos inadecuados o cumplan  algunas | formato

excesivos condiciones estructurado, de uso

comuin

1 mes 10 dias 10 dias 10 dias
El responsable del fichero debe proporcionar los medios para su ejercicio
Su ejercicio serd gratuito salvo cuando se pida otra copia por el interesado que se podra cobrar un canon razonable basado en los costes
administrativos.

Tabla 5 Derechos de los interesados.

4.5.1. Derecho de acceso (arts. 15 LOPD, 27-30 RLOPD y 15 RGPD).

“El interesado tiene derecho a solicitar y obtener gratuitamente informacion de sus datos de cardcter personal

sometidos a tratamiento, el origen de dichos datos, asi como las comunicaciones realizadas o que se prevén hacer de

los mismos” . Este derecho se puede ejercitar una vez cada 12 meses segin el RLOPD.
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La solicitud de acceso deberd hacerse por escrito o por medios electrénicos, acreditando la identidad del interesado y
el responsable debe atender obligatoriamente la solicitud de acceso en el plazo maximo de un mes a contar desde la
recepcion de la solicitud.

La informacién podra obtenerse mediante la mera consulta de los datos por medio de su visualizacion, o la indicacién
de los datos que son objeto de tratamiento mediante escrito, copia, telecopia o fotocopia, certificada o no, correo
electrénico u otros sistemas de comunicaciones electrdnicas, cualquier otro sistema adecuado y siempre en forma
legible e inteligible, sin utilizar claves. Cuando el interesado presente la solicitud por medios electrénicos, y a menos
que este solicite que se facilite de otro modo, la informacién se facilitard en un formato electrénico de uso comun.

El responsable podrd percibir por cualquier otra copia solicitada por el interesado un canon razonable basado en los
costes administrativos.

En el caso de pacientes fallecidos, sdlo se facilitard el acceso a su historia clinica a las personas vinculadas a ellos
(herederos), previa su acreditacion, salvo que el fallecido lo hubiese prohibido expresamente y asi se acredite. No se
facilitard informacion de las historia clinica que afecte a la intimidad del fallecido ni a las anotaciones subjetivas de

los profesionales (art. 18 LPA), ni que perjudique a terceros.

En el caso de menores, el menor de edad mayor de 14 afios podra ejercitar el derecho de acceso los datos de su historia
clinica, asi como los titulares de la patria potestad.

4.5.2. Derecho de rectificacion (arts. 16 LOPD y 31-33 RLOPD y 15 RGPD).

A través de este derecho el interesado indica que se modifiquen sus datos personales cuando estos sean inexactos o
incompletos. El procedimiento a seguir serd el siguiente:

1. La solicitud, por escrito o medios electrénicos, deberd indicar a qué datos se refiere y la correccion a efectuar,
justificando documentalmente lo solicitado.

2. Se debera proceder a la rectificacién de los datos en el plazo maximo de diez dias desde la recepcion de la
solicitud, que ademads se comunicarad oportunamente.

3. En caso de que los datos rectificados hubieran sido cedidos con anterioridad a la solicitud, el responsable
deberd comunicar la rectificacion efectuada al cesionario en idéntico plazo a fin de que éste proceda asimismo
a rectificar los datos.

4. Se debe comunicar la rectificacion al interesado.

4.5.3. Derecho de cancelacion (arts. 16 LOPD y 31-33 RLOPD y 15 RGPD).

A través de este derecho el interesado puede solicitar que se ponga fin al tratamiento de sus datos personales que
resulten ser inadecuados o excesivos.

El RGPD lo llama derecho al olvido “El interesado tendrd derecho a obtener sin dilacion indebida del responsable
del tratamiento la supresion de los datos personales que le conciernan, el cual estard obligado a suprimir sin dilacion
indebida los datos personales cuando concurra alguna de las circunstancias siguientes:

a) Los datos personales ya no sean necesarios en relacion con los fines para los que fueron recogidos.
b) El interesado retire el consentimiento en que se basa el tratamiento.

c¢) El interesado se oponga al tratamiento.

d) Los datos personales hayan sido tratados ilicitamente.

e) Los datos personales deban suprimirse para el cumplimiento de una obligacion legal.
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) Los datos personales se hayan obtenido en los datos personales se hayan obtenido en relacion con la oferta de
servicios de la sociedad de la informacion”.

El procedimiento a seguir serd el siguiente:

1. En la solicitud, por escrito o medios electronicos, el interesado deberd indicar a qué datos se refiere la
cancelacion, justificando documentalmente lo solicitado.

Se debera resolver la solicitud en el plazo maximo de diez dias desde su recepcion.

3. En caso de que los datos cancelados hubieran sido cedidos con anterioridad a la solicitud, se debera
comunicar la cancelacion efectuada al cesionario en idéntico plazo a fin de que éste proceda asimismo a
cancelar los datos;

4. Sdlo se cancelaran aquellos datos de cardcter personal cuyo tratamiento no deriva del cumplimiento de una
relacion contractualmente entre la persona interesada en la cancelacion o los que exista obligacion legal. En
el caso de las historias clinicas la LAP impone la obligacion de conservar los datos contenidos en las historias
clinicas por el plazo que resulte pertinente, nunca inferior a cinco afios.

5. Se debe comunicar la cancelacion al interesado.

4.54. Derecho de oposicion (art. 5, 6,17, 18, 28,30 LOPD, 34-36 RLOPD y 21 RGPD).

El derecho de oposicion es el derecho del afectado a que no se lleve a cabo el tratamiento de sus datos de cardcter
personal o se cese en el mismo en los siguientes supuestos:

1. Cuando no sea necesario su consentimiento para el tratamiento, como consecuencia de la concurrencia de un
motivo legitimo y fundado, referido a su concreta situacion personal, que lo justifique, siempre que una Ley
no disponga lo contrario.

2. Cuando se trate de ficheros que tengan por finalidad la realizacién de actividades de publicidad y prospeccion
comercial, en los términos previstos en el art. 51 del RGPD, cualquiera que sea la empresa responsable de su
creacion.

3. Cuando el tratamiento tenga por finalidad la adopcién de una decisién referida al afectado y basada
unicamente en un tratamiento automatizado de sus datos de cardcter personal, en los términos previstos en el
art. 36.

El interesado lo deberd ejercitar mediante solicitud, por escrito o medios electrénicos y el responsable deberd atender
la solicitud en el plazo maximo de diez dias desde su recepcion, excluyendo del tratamiento los datos relativos al
interesado, o denegando motivadamente la solicitud (por ejemplo porque el tratamiento sea imprescindible para la
prestacion del servicio sanitario).

Para evitar la publicidad no deseada de entidades o empresas a las que no haya facilitado sus datos o sea cliente
existen las listas Robinson. Son directorios creados con la finalidad de ayudar a particulares a librarse del acoso
publicitario a través de llamadas telefénicas, SMS, correos electrénicos, por correo postal o fax, practicado por varias
compaiiias, particularmente las operadoras telefénicas. La mas difundida en Espaiia fue creada por la Federacion de
Comercio Electrénico y Marketing Directo FECEMD en 1993.

4.5.5. Derecho a la limitacion del tratamiento (art. 18 RGPD).

El interesado tendrd derecho a obtener del responsable del tratamiento la limitacién del tratamiento de los datos cuando
se cumplan algunas condiciones: el interesado impugne la exactitud de los datos personales, el tratamiento sea ilicito,
el responsable ya no necesite los datos personales para los fines del tratamiento, el interesado se haya opuesto al
tratamiento.
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4.5.6. Derecho a la portabilidad de los datos (art. 20 RGPD).

El interesado tendra derecho a recibir los datos personales que le incumban, que haya facilitado a un responsable del
tratamiento, en un formato estructurado, de uso comun y lectura mecdnica, y a transmitirlos a otro responsable del
tratamiento sin que lo impida el responsable al que se los hubiera facilitado, cuando

El interesado tendra derecho bien recibir los datos personales que le incumban, que haya facilitado a un responsable
del tratamiento, en un formato estructurado, de uso comin y lectura mecénica, para transmitirlos, si lo desea, a otro
responsable del tratamiento, o incluso para otros usos particulares, o bien a que los datos personales se transmitan
directamente de responsable a responsable, siempre y cuando sea técnicamente posible; cuando:

1. El tratamiento de datos debe basarse en el consentimiento del interesado o en la ejecucién de un contrato;
por lo que este derecho no serd aplicable cuando la base juridica para el tratamiento sea otra (obligacion legal,
tratamiento de datos por Administraciones Publicas...);

2. El tratamiento de los datos personales se efectie por medios automatizados; por lo que no es aplicable al
tratamiento de datos en soporte papel.

4.6. Infracciones y sanciones.

El incumplimiento de las obligaciones establecidas en materia de proteccion de datos de cardcter personal puede
suponer importantes sanciones que de detallan a continuacién en la Tabla 6.

Sanciones y multas

Leves 1. Incumplimiento del deber de informacién al paciente 900 a
2. La transmisién de datos a un encargado del tratamiento sin formalizar | 40.000 €

contrato de acceso a datos por cuenta de terceros

Graves 1.Introducir datos médicos de un paciente en otra historia clinica 40.001 a
2. No adoptar las debidas medidas de seguridad 300.000 €
3. No obtener el consentimiento del paciente cuando sea necesario

4. Entregar a un paciente para que firme un documento con datos de otro

LOPD .
paciente
5. Obstaculizar el ejercicio de los derechos
6. No atender los requerimientos de la AEPDD
Muy 1. Cesion de datos de salud sin el consentimiento del paciente Hasta
graves 2. No cesar en el tratamiento de datos personales cuando lo hubiera | 300.000 €
requerido el Director de la AEPD
1.Incumplimiento de la obligacién del responsable en relacién con el | 10.000.000
Delegado de Proteccion de Datos. o
2. La transmisién de datos a un encargado del tratamiento sin formalizar | 2% volumen negocio total anual
RGPD contrato de acceso a datos por cuenta de terceros
art. 83 1. Incumplimiento de los principales basicos del tratamiento 20.000.000
2. No atender los derechos de los ciudadanos o

4% volumen negocio total anual

Tabla 6 Tabla resumen de sanciones.

Existe la posibilidad de que el interesado pueda reclamar frente al responsable del tratamiento indemnizacién por
dafios y perjuicios sufridos como consecuencia de una infraccion de la normativa en materia de proteccion de datos.
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4.7. Borrador de la nueva Ley de Proteccion de datos.

Con fecha 9 de octubre de 2018 se ha publicado en el diario Boletin Oficial de Las Cortes Generales, el informe de la
ponencia 121/000013 Proyecto de Ley Organica de Proteccidn de Datos de Caracter Personal. Este proyecto (cuando
se apruebe) es la adaptacion de la normativa espafiola al RGPD. En general mantiene las definiciones, derechos,
deberes del reglamento. En los puntos siguientes muestro los aspectos que considero novedosos o relevantes.

Datos de pacientes fallecidos. Detalla que el acceso puede ser por hederos, padres o representantes legales o
instituciones (ministerio Fiscal y expresamente autorizadas por el difunto) salvo que la persona fallecida lo hubiese
prohibido (art. 3).

El art. 9 traslada las definiciones del reglamento de las categorias especiales de datos y en el 10 hace mencion
particular a los datos de naturaleza penal.

En los art. 19 al 26 detalla disposiciones aplicables a tratamientos concretos.

Articulo 19. Tratamiento de datos de contacto, de empresarios individuales y de profesionales liberales.

Articulo 20. Sistemas de informacién crediticia (listas de morosos).

Articulo 21. Tratamientos relacionados con la realizacién de determinadas operaciones mercantiles; miembros de
sociedades, transmisiones de negocios, etc.

Articulo 22. Tratamientos con fines de videovigilancia.

Articulo 23. Sistemas de exclusién publicitaria (listas robinson).

Articulo 24. Sistemas de informacion de denuncias internas.

Articulo 25. Tratamiento de datos en el &mbito de la funcién estadistica publica.

Articulo 26. Tratamiento de datos con fines de archivo en interés publico por parte de las Administraciones Publicas.
Articulo 27. Tratamiento de datos relativos a infracciones y sanciones administrativas.

Respecto a los cédigos de conducta y entidades de acreditacion, estos conceptos son nuevos en la ley ya que no estaban
recogidos en la LOPD previa, si bien estdn transcritos del reglamento.

El titulo VII, estd dedicado a las autoridades de proteccion y en particular a La Agencia Espaiiola de Proteccion de
Datos. En los art. 44 al 62 detalla todos los aspectos de organizacion, régimen juridico, econémico, O6rganos de
gobierno, asi como las diferentes competencias.

En relacién con los incumplimientos, detallas el régimen juridico y el procedimiento para realizar denuncias o
auditorias sobre vulneracién de derechos. En los art. 72 a 74 enumera de forma detallada los distintos tipos de
infracciones: muy graves, graves y leves. Se mantienen las sanciones de Reglamento.

El aspecto mds novedoso en la incorporacién en el Titulo X de la garantia de derechos digitales, entre los que destacan
derechos de los trabajadores (a la desconexion, limitar la geolocalizacion o la intimidad en el uso de dispositivos de
la empresa o en videovigilancia en el trabajo), derechos de los menores y el derecho al testamento digital.

Articulo 80. Derecho a la neutralidad de Internet.

Articulo 81. Derecho de acceso universal a Internet.

Articulo 82. Derecho a la seguridad digital.

Articulo 83. Derecho a la educacién digital.

Articulo 84. Proteccion de los menores en Internet.

Articulo 85. Derecho de rectificacion en Internet.

Articulo 86. Derecho a la actualizacién de informaciones en medios de comunicacion digitales.
Articulo 87. Derecho a la intimidad y uso de dispositivos digitales en el &mbito laboral.
Articulo 88. Derecho a la desconexidn digital en el &mbito laboral.
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Articulo 89. Derecho a la intimidad frente al uso de dispositivos de videovigilancia y de grabacién de sonidos en el
lugar de trabajo.

Articulo 90. Derecho a la intimidad ante la utilizacion de sistemas de geolocalizacién en el &mbito laboral.

Articulo 91. Derechos digitales en la negociacion colectiva.

Articulo 92. Proteccion de datos de los menores en Internet.

Articulo 93. Derecho al olvido en bisquedas de Internet.

Articulo 95. Derecho de portabilidad en servicios de redes sociales y servicios equivalentes.

Articulo 96. Derecho al testamento digital.

Articulo 58 bis. Utilizacion de medios tecnolégicos y datos personales en las actividades electorales. Los politicos se
autorizan a si mismo a recopilar nuestros datos de las paginas web y también se autorizan para podernos mandar
propaganda a nuestros correos y redes sociales.

5. Herramientas comunes de usuario.

5.1. Correo electronico.

Los contenidos del correo electronico son de escasa significacion creativa por lo que no es aplicable la proteccion de
derechos de autor.

Si es aplicable el art. 197 del CP sobre descubrimiento y revelacion de secretos; “El que, para descubrir los secretos
o vulnerar la intimidad de otro, sin su consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electronico o cualesquiera otros documentos o efectos personales, intercepte sus telecomunicaciones o utilice
artificios técnicos de escucha, transmision, grabacion o reproduccion del sonido o de la imagen, o de cualquier otra
sefial de comunicacion, serd castigado con las penas de prision de uno a cuatro afios y multa de doce a veinticuatro
meses”.

En relacién con los contenidos que se pueden enviar en el correo, es necesario considerar que pudieran estar protegidos
por la LPI art. 10, por lo que en su caso deberia contarse con la autorizacién del propietario de los derechos.

Respecto al uso de correo para el envié de informes médicos entres profesionales el Informe Juridico 285/2008 de la
AEPD indica la necesidad de controlar el acceso a esos datos (art. 103 RLOP) y en caso de remitirse los datos a través
de redes publicas o redes inaldmbricas de comunicaciones electrdnicas, la transmision “se realizard cifrando dichos
datos o bien utilizando cualquier otro mecanismo que garantice que la informacion no sea inteligible ni manipulada
por terceros”, tal y como dispone el art. 105 del RLOPD.

Respecto al cifrado, en el Informe 0494/2009 la AEGP indica: “Los productos que generan archivos PDF o el
realizado por WinZip tienen vulnerabilidades conocidas y se disponen de herramientas de libre distribucion que
aprovechan dichas vulnerabilidades. Mds concretamente, no solo se pueden obtener en Internet fdacilmente utilidades
que rompen las protecciones de los archivos PDF o ZIP, sino que el propio algoritmo en el que descansa la cifra de
documentos PDF, el algoritmo RC4, es manifiestamente vulnerable” .

Por lo tanto para el envio de informes médicos por correo es necesario usar un sistema robusto de cifrado.

5.2. Whatsapp y redes sociales.

Para transmitir datos de salud mediante los nuevos sistemas de comunicacién, se deben garantizar la seguridad,
confidencialidad e integridad de la informacién. Considerando que son datos especialmente protegidos y que no se
pueden garantizar la seguridad y la confidencialidad no se deben usar estos canales para transmitir datos personales y
menos atn los especialmente protegidos como los de salud.
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6. Anexos 1.

6.1. Referencias.

L. Guia sobre contratacion publica electrénica de Inteco.
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III. Guia sobre el uso de videocdmaras para seguridad y oras finalidades.
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7. Anexo II. Ejemplo de politica de cookies.

7.1. Politica de cookies

Cookies (mensaje de alerta). Utilizamos cookies propias y de terceros para mejorar nuestros servicios y mostrarle
publicidad relacionada con sus preferencias mediante el andlisis de sus habitos de navegacién. Si continua navegando,
consideramos que acepta su uso. Puede cambiar la configuracién u obtener mds informacién ‘aqui’.

POLITICA DE COOKIES

Cookie es un fichero que se descarga en su ordenador al acceder a determinadas paginas web. Las cookies permiten a
una pagina web, entre otras cosas, almacenar y recuperar informacién sobre los habitos de navegacion de un usuario
o de su equipo y, dependiendo de la informacién que contengan y de la forma en que utilice su equipo, pueden
utilizarse para reconocer al usuario.. El navegador del usuario memoriza cookies en el disco duro solamente durante
la sesi6n actual ocupando un espacio de memoria minimo y no perjudicando al ordenador. Las cookies no contienen
ninguna clase de informacién personal especifica, y la mayoria de las mismas se borran del disco duro al finalizar la
sesion de navegador (las denominadas cookies de sesion).

La mayoria de los navegadores aceptan como estdndar a las cookies y, con independencia de las mismas, permiten o
impiden en los ajustes de seguridad las cookies temporales o memorizadas.

Sin su expreso consentimiento —mediante la activacion de las cookies en su navegador—XXXXX no enlazard en las
cookies los datos memorizados con sus datos personales proporcionados en el momento del registro o la compra.

(Qué tipos de cookies utiliza esta pagina web?

- Cookies técnicas: Son aquéllas que permiten al usuario la navegacion a través de una pagina web, plataforma o
aplicacion y la utilizacién de las diferentes opciones o servicios que en ella existan como, por ejemplo, controlar el
trafico y la comunicacién de datos, identificar la sesidn, acceder a partes de acceso restringido, recordar los elementos
que integran un pedido, realizar el proceso de compra de un pedido, realizar la solicitud de inscripcién o participacion
en un evento, utilizar elementos de seguridad durante la navegacion, almacenar contenidos para la difusion de videos
o sonido o compartir contenidos a través de redes sociales.

- Cookies de personalizacion: Son aquéllas que permiten al usuario acceder al servicio con algunas caracteristicas de
caracter general predefinidas en funcion de una serie de criterios en el terminal del usuario como por ejemplo serian
el idioma, el tipo de navegador a través del cual accede al servicio, la configuracién regional desde donde accede al
servicio, etc.

- Cookies de andlisis: Son aquéllas que bien tratadas por nosotros o por terceros, nos permiten cuantificar el nimero
de usuarios y asf realizar la medicién y andlisis estadistico de la utilizacién que hacen los usuarios del servicio ofertado.
Para ello se analiza su navegacion en nuestra pagina web con el fin de mejorar la oferta de productos o servicios que
le ofrecemos.

- Cookies publicitarias: Son aquéllas que, bien tratadas por nosotros o por terceros, nos permiten gestionar de la forma
mas eficaz posible la oferta de los espacios publicitarios que hay en la pdgina web, adecuando el contenido del anuncio
al contenido del servicio solicitado o al uso que realice de nuestra pdgina web. Para ello podemos analizar sus hédbitos
de navegacion en Internet y podemos mostrarle publicidad relacionada con su perfil de navegacion.

- Cookies de publicidad comportamental: Son aquéllas que permiten la gestion, de la forma mds eficaz posible, de los
espacios publicitarios que, en su caso, el editor haya incluido en una pdgina web, aplicacién o plataforma desde la que
presta el servicio solicitado. Estas cookies almacenan informacién del comportamiento de los usuarios obtenida a

Pag. 23 de 25



través de la observacion continuada de sus habitos de navegacion, lo que permite desarrollar un perfil especifico para
mostrar publicidad en funcién del mismo.

Cookies de terceros: La Web de XXXXX puede utilizar servicios de terceros que, por cuenta de XXXXX, recopilaran
informacién con fines estadisticos, de uso del Site por parte del usuario y para la prestacion de otros servicios
relacionados con la actividad del Website y otros servicios de Internet.

En particular, este sitio Web utiliza Google Analytics, un servicio analitico de web prestado por Google, Inc. con
domicilio en los Estados Unidos con sede central en 1600 Amphitheatre Parkway, Mountain View, California 94043.
Para la prestacion de estos servicios, estos utilizan cookies que recopilan la informacidn, incluida la direcciéon IP del
usuario, que serd transmitida, tratada y almacenada por Google en los términos fijados en la Web Google.com.
Incluyendo la posible transmision de dicha informacion a terceros por razones de exigencia legal o cuando dichos
terceros procesen la informacién por cuenta de Google.

El Usuario acepta expresamente, por la utilizacion de este sitio, el tratamiento de la informacién recabada en la forma
y con los fines anteriormente mencionados. Y asimismo reconoce conocer la posibilidad de rechazar el tratamiento de
tales datos o informacidn rechazando el uso de Cookies mediante la seleccion de la configuracion apropiada a tal fin
en su navegador. Si bien esta opcién de bloqueo de Cookies en su navegador puede no permitirle el uso pleno de todas
las funcionalidades del sitio.

Puede usted permitir, bloquear o eliminar las cookies instaladas en su equipo mediante la configuracién de las opciones
del navegador instalado en su ordenador:

e  Chrome, desde http://support.google.com/chrome/bin/answer.py ?hl=es&answer=95647

e Explorer, desde https://support.microsoft.com/es-es/help/17442/windows-internet-explorer-delete-manage-
cookies

e Firefox, desde http://support.mozilla.org/es/kb/habilitar-y-deshabilitar-cookies-que-los-sitios-we

e  Safari, desde http://support.apple.com/kb/ph5042

Si tiene dudas sobre esta politica de cookies, puede contactar con XXXXX en info@ XXXXX(punto)com.
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7.2. Tabla ejemplo tomada del sitio red.es.

Cookie

Tipo

Temporalidad

Titularidad

Finalidad

Opt-Out

WavaScript/Sesion

Técnica

[Temporal

Propia

Garantizar el correcto funcionamiento del sitio, detectando si
el usuario que ha accedido tiene habilitada la posibilidad de|
utilizar JavaScript (lenguaje de programacién interpretado
que, entre otras cosas, permite una mejora en la experiencia
de usuario de este Sitio), o de mantener la sesién en el gestor

de contenidos.

Neutro, por lo|

que no utilizal

cookies

Google Analytics I

Analitica

IPermanente

Ajena

Generar un identificador de usuario tnico, que es el que sq
utiliza para hacer recuento de cudntas veces visita el sitio un
usuario, asf como la fecha de la primera y la dltima vez que|

visitd la web.

Neutro

Google Analytics IT

Analitica

[Temporal

Ajena

Registrar la fecha y hora de acceso a cualquiera de las paginag

del Sitio.

Neutro

Google Analytics III

Analitica

[Temporal

Ajena

Comprobar la necesidad de mantener la sesién de un usuario

abierta o crear una nueva.

Neutro

Google Analytics IV

Analitica

[Temporal

Ajena

Identificar la sesion del usuario, para recoger la ubicacién
geografica aproximada del ordenador que accede al Sitio con

efectos estadisticos.

Neutro

Piwik I

Analitica

[Temporal

Propia

Recoger la sesion del usuario que accede al Sitio, para
identificar informacién estadistica relativa a motores |
términos de busqueda wusados, idiomas utilizados
proveedores de servicio de Internet, origen de los visitantes|
en relacion al pafs, navegadores y plugins usados, remitentes
(sitios web visitados inmediatamente antes), duracién de las|
visitas, pdginas de inicio, paginas de salida y tasas de|
interrupcién entre otros. Esta informacién se recoge y se|
utiliza Gnicamente para mejorar el uso del sitio web y no se

comunica a tercero alguno.

Neutro

Piwik II

Analitica

[Temporal

Propia

Misma que la anterior

Neutro

|Adaptive Image

Técnica

[Temporal

Propia

Controla el tamailo correcto de las imagenes segun resolucion

de pantalla.

Neutro

lais

Técnica

[Temporal

Propia

Controla el tamailo correcto de las imagenes segun resolucion

de pantalla.

Neutro

lang

Técnica

[Temporal

Propia

Controla el idioma del navegador para servir el portal en el

Neutro

idioma especificado.

Sociales

'YouTube,

(Facebook

Twitter,|

Sociales

LinkedlIn, etc.).

Depende de cada red social.
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