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1 INTRODUCCION

Los Sistemas de Informacion del Sacyl constituyen un elemento basico de gestién en el Sistema
Sanitario de la Comunidad Auténoma de Castilla y Ledn que debe ser objeto de una especial
proteccion, teniendo en cuenta el tratamiento, automatizado o no, que se realiza de los datos

relativos a la salud.
En concreto, la legislacion aplicable actualmente es:

v' La Ley Organica de Proteccién de Datos de Caracter Personal 15/1999, aprobada el 13
diciembre de 1999 y publicada en el B.O.E. el 14 de diciembre de 1999 (LOPD).

v' El Real Decreto 994/1999, de 11 de junio de 1999, que recoge el Reglamento de Medidas
de Sequridad de los Ficheros Automatizados de Datos de Caracter Personal aprobado el 11
de junio de 1999 y publicado en el B.O.E. de 25 de junio.

Las funciones que se puedan realizar a través de los Sistemas Informaticos y Asistenciales del
Complejo Asistencial de Palencia, deben atender por un lado a facilitar las tareas propias de
gestion y asistencia, y por otro, a que la informaciéon que se utiliza cumpla con los principios de
confidencialidad, integridad y disponibilidad, que tanto la ley como los derechos individuales de las

personas exigen.

Para dar cumplimiento a las exigencias de las leyes vigentes y a las recomendaciones de la
Agencia Espafiola de Proteccion de Datos, y adecuar de forma gradual y precisa los Sistemas de
Informaciéon a las obligaciones que establece la citada Ley Organica, se elabora el presente

Documento de Seguridad.
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2 OBJETIVO DEL DOCUMENTO DE SEGURIDAD

El presente documento responde a la obligacién establecida en el articulo 8 del Real Decreto
994/1999 de 11 de Junio en el que se regulan las medidas de seguridad de los ficheros

automatizados que contengan Datos de Caracter Personal.

Los ficheros de Caracter Personal existentes en esta Direccion, estan descritos en el ANEXO B.

Relacién de Ficheros, donde se indica el Nivel de Seguridad exigible a cada uno de ellos.

Este documento pretende ser una guia practica y sencilla que permita al personal del Complejo
Asistencial de Palencia, observar la legalidad en el tratamiento de los datos personales sin
modificar en exceso los actuales procedimientos de actuacion, pero garantizando la seguridad de
esos datos frente a posibles pérdidas, alteraciones, modificaciones, o accesos no autorizados. En
este sentido, recoge todas las medidas y procedimientos establecidos para garantizar la seguridad
en el tratamiento de los Datos Personales, como prevé la mencionada Ley 15/99 de Proteccién de
Datos de Caracter personal y el Reglamento de Medidas de Seguridad sobre datos aprobado por
R.D. 994/99.

3 AMBITO DE APLICACION

El alcance para la aplicacion de las medidas de seguridad, que se definen en el presente
Documento de Seguridad, es para todos aquellos recursos, que tal y como establece el
Reglamento de Medidas de Seguridad en el articulo 1 “Ambito de aplicacion y fines”, han de ser
objeto de proteccién al formar parte de los sistemas, recursos o soportes de los Datos de Caracter

Personal, relativos a los Sistemas de Informacion de esta Institucion.

Los Sistemas de Informacion del Complejo Asistencial de Palencia estan formados por el conjunto
de datos, procedimientos y tratamientos, automatizados o no, relativos a los empleados de ésta

Institucién y a las personas que acudan o hayan de ser tratadas en la misma.

Las presentes instrucciones son de aplicacion en:

1] Junta de
'Y Castilla y Ledn
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v Los érganos, centros y unidades del Complejo Asistencial de Palencia, tanto en los equipos
de proceso de datos como en los locales donde se procesen, se utilicen, depositen o
almacenen datos de caracter personal. Concretandose en las personas que intervengan en

el uso, tratamiento o manipulacion de la informacién y los datos.

v Los sistemas y equipos instalados en este centro, cualquiera que sea la forma tecnoldgica

de creacion y de almacenamiento de los datos existente o futura.

v' Los ordenadores u otros dispositivos portatiles de almacenamiento o proceso de datos, en

cuanto a su uso con datos relativos a Usuarios del Sistema Sanitario.

v' Las redes de comunicaciones de datos, ya sean externas o locales y sus sistemas de

interconexion.

v' Las bases de datos, los ficheros, las aplicaciones y programas informaticos u ofimaticos

para el mantenimiento y explotacion de las mismas.

v" Los servicios de tratamiento o archivo, automatizado o no, de Datos de Caracter Personal
relativos a éste centro, que presten las empresas externas mediante contratacion con esta

Instituciéon o sus érganos superiores.

4 ACTUALIZACIONES

Este Documento debera ser actualizado' convenientemente cuando se produzcan modificaciones
en los procedimientos y mecanismos de seguridad de acuerdo con las nuevas necesidades del

Complejo Asistencial de Palencia o con cambios en la normativa sobre Proteccion de Datos.

El Responsable del Fichero puede delegar en el Responsable de Seguridad la funcién de
mantenimiento del Documento de Seguridad, y la responsabilidad de que la documentacion incluida

en el mismo esté convenientemente actualizada.

Este Documento de Seguridad corresponde a la 12 version del mismo, tal y como se indica en la

hoja de control del documento.

' Tal y como indica el Articulo 8-3 del RD 994/99.

> Junta de
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5 NIVELES DE SEGURIDAD

El Documento de Seguridad otorga una especial relevancia a la politica de seguridad definida por la
organizacion para los Ficheros que contienen Datos de Caracter Personal, estableciendo para cada

uno de los niveles de proteccion un conjunto de medidas minimas a aplicar.
El Reglamento de Medidas de Seguridad establece tres niveles de seguridad:

v' Basico: todos los Ficheros que contengan Datos de Caracter Personal deberan adoptar las

medidas de seguridad calificadas como de nivel basico.

v' Medio: los Ficheros que contengan datos relativos a la comisiéon de infracciones
administrativas o penales, Hacienda Publica, servicios financieros y aquellos Ficheros cuyo
funcionamiento se rija por el articulo 7 de la Ley Organica 15/99 y disposiciones
concordantes del Reglamente de Seguridad (R.D. 994/99), deberan reunir, ademas de las

medidas de nivel basico, las calificadas como de nivel medio.

v Alto: los Ficheros que contengan datos de ideologia, afiliacion sindical, religiéon, creencias,
origen racial, salud o vida sexual, deberan reunir, ademas de las medidas de nivel basico y

medio, las calificadas de nivel alto.

En el ANEXO B. Relacién de Ficheros, se identifica la relacién de los niveles de seguridad de

cada uno de los Ficheros de Caracter Personal existentes en el Complejo Asistencial de Palencia.

6 RESPONSABLES DE LA SEGURIDAD DE LA INFORMACION

A continuacion se definen y especifican las personas que, con relacion a los Ficheros de Datos de
Caracter Personal del Complejo Asistencial de Palencia, automatizados o no, tienen las siguientes
responsabilidades que asignan la Ley 15/1999 de Proteccién de datos de caracter Personal y el

Reglamento de Medidas de Seguridad sobre datos aprobado por R.D. 994/1999:

4% Junta de
'Y Castilla y Ledn
Consejeria de Sanidad
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v Responsable del Fichero®: Director Gerente del Complejo Asistencial de Palencia.

v' Encargado del Tratamiento: Responsable de los Sistemas de Informacion del Complejo

Asistencial de Palencia.

v" Responsable de Seguridad: Jefe del Servicio de Informatica del Complejo Asistencial

de Palencia.

v' Usuarios: Los que utilicen el Sistema de Informacion del Complejo Asistencial de

Palencia.

7 FUNCIONES Y OBLIGACIONES DEL PERSONAL

Se distinguen dos funciones especiales dentro del personal: el Responsable del Fichero y el
Responsables de Seguridad, siendo este ultimo el encargado de controlar y coordinar las
medidas definidas en este Documento, mientras que el Responsable del Fichero es el responsable
juridico de la seguridad de los Ficheros, asi como de la implantacion de las medidas orientadas a
obtener esta seguridad. Debe, ademas, encargarse de que el personal afectado conozca las partes

de este Documento que afecten a sus funciones y obligaciones.

El desempefio de las labores del Responsable de Seguridad no implica una delegacién de la

responsabilidad del Responsable del Fichero.

Aparte del Encargado del tratamiento, algunos Usuarios pueden estar realizando labores de
explotacién de los Datos de Caracter Personal o bien tratarse de personal técnico ejerciendo sus
funciones de administrador o encargado del mantenimiento. En este caso siempre se dejara
constancia en el registro de incidencias de la identificacion de cada técnico que intervino en cada
incidencia.

El personal afectado por esta normativa se clasifica en dos categorias:

2 Articulo 3. d). Responsable del Fichero o tratamiento: persona fisica o juridica de naturaleza publica o

privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento

Consejeria de Sanidad Pag. 6
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v' Administradores del sistema, encargados de administrar o mantener el entorno operativo
del Fichero. Este personal debera estar explicitamente relacionados en el ANEXO H.

Personal Autorizado para Acceder al Fichero, ya que por sus funciones pueden utilizar

herramientas de administracion que permitan el acceso a los datos protegidos saltandose

las barreras de acceso de la Aplicacion.

v' Usuarios del Fichero, o personal que usualmente utiliza el sistema informatico de acceso
al Fichero, y que también deben estar explicitamente relacionados en el ANEXO H.

Personal Autorizado para Acceder al Fichero.

Este Documento de Seguridad es de obligado cumplimiento para todos ellos. Las funciones vy

obligaciones del personal estan descritas en el ANEXO J. Funciones y Obligaciones del

Personal.

Los administradores del sistema deberan ademas atenerse a aquellas normas, mas extensas y
estrictas, que se referencian también en el Anexo anterior, y que atafien, entre otras, al tratamiento
de los respaldos de seguridad, normas para el alta de usuarios y contrasefias, asi como otras

normas de obligado cumplimiento en la unidad administrativa a la que pertenece el Fichero.

8 RECURSOS PROTEGIDOS

La proteccion de los datos del Fichero frente a accesos no autorizados se debera realizar mediante

el control, a su vez, de todas las vias por las que se pueda tener acceso a dicha informacion.

Los recursos que, por servir de medio directo o indirecto para acceder al Fichero, deberan ser

controlados por esta normativa son:

v' Los centros de tratamiento y locales donde se encuentren ubicados los ficheros o se
almacenen los soportes que los contengan, su descripcion figura en el
ANEXO E. Locales.

v Los puestos de trabajo, bien locales o remotos, desde los que se pueda tener acceso al

Fichero. La relacion de esos puestos de trabajo esta descrita en el

ANEXO F. Equipamiento.

Y Junta de
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v' Los servidores, y el entorno de sistema operativo y de comunicaciones en el que se

encuentra ubicado el Fichero, que esta descrito en el ANEXO D. Entorno del Sistema

Operativo y de Comunicaciones.

v' Los sistemas informaticos, o aplicaciones establecidos para acceder a los datos estan

descritos en el ANEXO C. Descripcion del Sistema Operativo y de Comunicaciones.

9 NORMAS Y PROCEDIMIENTOS DE SEGURIDAD

9.1 CENTROS DE TRATAMIENTO Y LOCALES

Los locales donde se ubiquen los ordenadores que contienen los Datos de Caracter Personal

deben ser objeto de especial proteccion que garantice la disponibilidad y confidencialidad de los

datos protegidos, especialmente en el caso de que los datos estén ubicados en un Servidor

accedido a través de una red.

v

Los locales deberan contar con los medios de seguridad que eviten los riesgos de
indisponibilidad de los datos que pudieran producirse como consecuencia de incidencias

fortuitas o intencionadas.

El acceso a los locales debera estar restringido exclusivamente a los Administradores del
Sistema que deban realizar labores de mantenimiento para las que sea imprescindibles el

acceso fisico.

Se estableceran controles para el acceso del personal a salas de ordenadores, salas de
terminales, locales donde se almacenen o archiven Datos de Caracter Personal y

almacenes de copia de seguridad.

Los locales donde se ubiquen o archiven Datos de Caracter Personal o copias de seguridad

deben estar, al menos, cerrados con llave en ausencia de personal autorizado.

En los casos en los que el equipo esté ubicado en una zona en contacto con el publico,

nunca se dejara el equipo operativo sin la presencia de un Usuario autorizado.

Se estableceran las normas oportunas para el acceso de empresas de servicios contratadas

por la Institucion.

> Junta de
'Y Castilla y Ledn
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La descripcién de los centros de tratamiento y locales donde se encuentran ubicados los Ficheros o

se almacenan los soportes que los contengan figuran en el ANEXO E. Locales.

9.2 ENTORNO DEL SISTEMA OPERATIVO Y DE COMUNICACIONES

Aunque el método establecido para acceder a los datos protegidos del Fichero es el sistema

informatico referenciado en el ANEXO C. Descripcion del Sistema Informatico de Acceso al

Fichero, al estar el fichero ubicado en un ordenador/servidor con un sistema operativo determinado

y poder contar con unas conexiones que le comunican con otros ordenadores, es posible, para las

personas que conozcan estos entornos, acceder a los datos protegidos sin pasar por los

procedimientos de control de acceso con los que pueda contar la aplicacion.

Esta normativa debe, por tanto, regular el uso y acceso de las partes del sistema operativo,

herramientas o programas de utilidad o del entorno de comunicaciones, de forma que se impida el

acceso no autorizado a los datos de Fichero.

v

El sistema operativo y de comunicaciones del Fichero debera tener al menos un

responsable, que, como administrador debera estar relacionado en el ANEXO H. Personal

Autorizado para Acceder al Fichero.

Ninguna herramienta o programa de utilidad que permita el acceso al Fichero debera ser

accesible a ningun usuario o administrador no autorizado en el Anexo anterior.

En la norma anterior se incluye cualquier medio de acceso en bruto, es decir no elaborado o
editado a los datos del Fichero, como los llamados "queries", editores universales,
analizadores de ficheros, etc., que deberan estar bajo el control de los administradores

autorizados relacionados en el Anexo anterior.

El administrador debera responsabilizarse de guardar en lugar protegido las copias de
seguridad y respaldo del Fichero, de forma que ninguna persona no autorizada tenga

acceso a las mismas.

Si la aplicacion o sistema de acceso al Fichero utilizase usualmente ficheros temporales,
ficheros de "logging", o cualquier otro medio en el que pudiesen ser grabados copias de los
datos protegidos, el administrador debera asegurarse de que esos datos no son accesibles

posteriormente por personal no autorizado.

Pag. 9
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v Los servidores tendran deshabilitados todos los servicios que no sean imprescindibles para

el funcionamiento correcto de las aplicaciones.

v Si el ordenador/servidor en el que esta ubicado el fichero esta integrado en una red de
comunicaciones de forma que desde otros ordenadores conectados a la misma sea posible
acceso al Fichero, el administrador responsable del sistema debera asegurarse de que éste

acceso no se permite a personas no autorizadas.

La descripcion de los Servidores y el entorno de Sistema Operativo y de comunicaciones en el que
se encuentran ubicados los datos de Caracter Personal, estan descritos en los Anexos: ANEXO D.

Entorno del Sistema Operativo y de Comunicaciones y en el ANEXO F Equipamiento.

9.2.1 Disponibilidad

Los equipos que soporten determinados procesos, cuya interrupcién accidental pueda provocar la
alteracion o pérdida de Datos de Caracter Personal o documentos administrativos, deben estar

protegidos contra fallos de suministro eléctrico mediante sistemas de alimentacion ininterrumpida.

Los equipos que soporten procesos especialmente criticos deben ser equipos de alta

disponibilidad, que posean mecanismos tolerantes a fallos.

Los equipos deben mantenerse de acuerdo con las especificaciones de los suministradores o

fabricantes.

Las areas fisicas donde se encuentren situados los equipos deben encontrarse convenientemente
aseguradas frente a riesgos derivados de accesos indeseados asi como ante amenazas del

entorno, tales como fuegos, humos, agua, ...

9.3 APLICACIONES CON ACCESO A DATOS PERSONALES

Son todos aquellos Sistemas Informaticos, programas o aplicaciones con las que se puede acceder

a los datos y que son normalmente utilizados por los Usuarios para acceder y actualizar los datos.

Estos Sistemas pueden ser aplicaciones informaticas expresamente disefiadas para acceder al
Fichero, o sistemas preprogramados de uso general como aplicaciones o paquetes ofimaticos

disponibles en el mercado informatico.

> Junta de
Castilla y Ledn
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Estos sistemas y/o sus usuarios deberan cumplir de forma general, al menos, los siguientes

requerimientos:

v' Los Sistemas Informaticos de acceso a los datos deberan tener su acceso restringido

mediante un cddigo de Usuario y una Contrasefa.

v" Todos los Usuarios de estas aplicaciones deben estar autorizados para acceder a los datos
y deberan tener un cédigo de Usuario que sera unico, y que estara asociado a la contrasefa

correspondiente, que solo sera conocida por el propio Usuario.

v/ Si la Aplicacién informatica que permite el acceso al Fichero no cuenta con un control de
acceso, debera ser el Sistema Operativo el que impida el acceso no autorizado, mediante el

control de los citados codigos de Usuario y contrasefas.

Estos sistemas y/o sus usuarios deberan cumplir de forma especifica, segun el nivel de sensibilidad

de la informacién contenida, los siguientes requerimientos:

v" Nivel Medio: En cualquier caso se controlaran los intentos de acceso fraudulento, limitando
el numero maximo de intentos fallidos, y cuando sea técnicamente posible, guardando en
un Fichero auxiliar la fecha, hora, cédigo y clave errénea que se han introducido, asi como
otros datos relevantes que ayuden a descubrir la autoria de esos intentos de accesos
fraudulentos. Si durante las pruebas anteriores a la implantacion o modificacion de la
Aplicaciéon se utilizasen datos reales, se debera aplicar a esos datos de prueba el mismo

tratamiento de seguridad que se aplica a los originales.

v Nivel Alto: De cada acceso se guardaran, como minimo, la identificacién del Usuario, la
fecha y hora en que se realizd, el Fichero accedido, el tipo de acceso y si ha sido autorizado
o denegado. Si se trata de un acceso autorizado, se guardara la clave del registro o bien la
informacion que permita identificar el registro accedido, el periodo minimo de conservacion

de los datos registrados sera de dos anos.

La descripcion de las aplicaciones con acceso a datos personales, esta descrita en el ANEXO C.

Descripcion del Sistema Informatico de Acceso al Fichero.

> Junta de
Castilla y Ledn
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9.3.1 Trazabilidad

Las aplicaciones deben estar dotadas de pistas de auditorias, que deberan registrar el codigo de

usuario, fecha, hora y proceso mediante el que se ha realizado un alta, modificacion, baja o

consulta de cualquier informacion de caracter personal de nivel 3, tal y como recoge en el Articulo

24 del Real Decreto 994/1999 de 11 de Junio en el que se regulan las medidas de seguridad de los

ficheros automatizados que contengan Datos de Caracter Personal.

9.4 PUESTOS DE TRABAJO

Puestos de trabajo son todos aquellos dispositivos desde los cuales se puede acceder a los datos

del Fichero, como, por ejemplo, consolas de administracion, terminales, ordenadores personales de

sobremesa y portatiles, e impresoras.

v

Cada puesto de trabajo estara bajo la responsabilidad de una persona de las autorizadas en

el ANEXO H. Personal Autorizado para Acceder al Fichero, que garantizara que la

informacion que muestra no pueda ser vista por personas no autorizadas.

Tanto las pantallas como las impresoras u otro tipo de dispositivos deberan estar ubicados

en lugares que garanticen esa confidencialidad y en lugares no visibles al publico.

Cuando el responsable de un puesto de trabajo lo abandone temporalmente o al finalizar su
turno de trabajo, debera dejarlo en un estado que impida la visualizacion de los datos
protegidos. Esto podra realizarse a través de un protector de pantalla que impida la
visualizacién de los datos. La reanudaciéon del trabajo implicara la desactivacion de la

pantalla protectora con la introduccién de la contrasefia correspondiente.

En el caso de las impresoras, debera asegurarse de que no quedan documentos impresos
que contengan datos protegidos. Si las impresoras son compartidas con Usuarios no
autorizados, los responsables de cada puesto deberan retirar los documentos conforme

vayan siendo impresos.

Queda expresamente prohibida la conexién via MODEM a redes o sistemas exteriores a los

puestos de trabajo desde los que se pueda realizar acceso a los datos. La revocacion de

4% Junta de
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esta prohibicion sera autorizada por el responsable de los datos, quedando constancia de

esta modificacion en el Libro de Incidencias.

v' Los usuarios no deben incorporar programas en sus puestos de trabajo, respetando la
configuracion de aplicaciones ofimaticas, antivirus, etc., establecidos como corporativos
manteniendo una configuracion fija en sus Sistemas Operativos que soélo podra ser

cambiada bajo la autorizacion del Responsable de Seguridad.

v' Los usuarios no deben mantener ningin dato de caracter personal en sus estaciones de
trabajo (fija o portatil). En el caso de que existan usuarios con informacién de Caracter
Personal almacenada en sus ordenadores, deberan comunicarlo inmediatamente al
Responsable de Seguridad, quedando terminantemente prohibido, el almacenamiento

“particular” de éste tipo de datos.

La relacion de los puestos de trabajo, bien locales o remotos, desde los que se pueda tener acceso

al Fichero esta descrita en el ANEXO F. Equipamiento.

9.5 PERSONAL AUTORIZADO

Se debera asignar a cada Usuario el nivel de acceso restringido a los datos que sean necesarios e
imprescindibles para su labor profesional, mediante una contrasefia de uso y conocimiento
exclusivo del Usuario, que debera cambiarse periddicamente. Se deberan crear Usuarios y

contrasefas individuales, nunca genéricas3.

Se deberan crear una relacion de Usuarios, en la que figure la identidad del Usuario, su
identificativo, los accesos a locales, servidores, equipos y aplicaciones autorizadas y los motivos de
autorizacion. Se adoptaran las medidas necesarias para mantener actualizada ésta relacién de

Usuarios.

Se deberan realizar Auditorias en todos los Sistemas de las operaciones realizadas por cada
Usuario, de forma periédica, con el objetivo de cumplir las normas de seguridad y control de datos,

el resultado de las Auditorias realizadas deberan incluirse en el ANEXO O. Controles Periodicos

y Auditorias.

% Una cuenta comun (utilizada por multiples usuarios), disminuye o elimina completamente la capacidad de

auditar, ya que impide la identificacion Unica por usuario en sistema.
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El inventario del personal con acceso a los Datos de Caracter Personal se encuentra descrito en el

ANEXO H. Personal Autorizado para acceder al Fichero.

9.6 ARCHIVOS NO AUTOMATIZADOS

La ley de Proteccién de Datos de Caracter Personal tiene ambito de aplicacion sobre cualquier tipo
de Fichero de datos de Caracter Personal con independencia de cual sea su soporte fisico y los

tipos de tratamientos que se realicen (Ley 15/99, Art. 1y 2).

Los Archivos no automatizados son conjuntos de datos organizados de caracter personal cuyo
soporte fisico es un soporte “no informatico”. Por lo tanto, sera cualquier Fichero “manual’ o
cualquier Fichero en un soporte convencional. Dichos Ficheros o Archivos no automatizados, se

consideraran igualmente “recursos a proteger”.

Se debera elaborar una relacion de los Archivos y/o Ficheros no automatizados existentes. Dicha
relacion especificara: objetivo o funcion del Fichero, localizacion fisica, o ambitos en el caso de
estar distribuido, Servicio o Unidad que realiza los tratamientos y responsable de dicho Servicio o

Unidad, estara identificado en el ANEXO M. Relacion Archivos y Ficheros no Automatizados.

Se debera poner especial cuidado en todos aquellos Ficheros que la ley considera como

“especialmente sensibles”:

v Expedientes de Personal: Informes reservados, ndéminas, incapacidad temporal,

comunicaciones, afiliacion sindical, productividad, sentencias judiciales, etc.

v' Historias Clinicas manuales: Informes o estudios, pruebas radiograficas, analiticas,

electros, pruebas anatomopatoldgicas, etc.

v' Oftros estudios, pruebas o documentos con informacién “sensible” que se encuentren en
Servicios de Urgencias, Servicios de Admision, Areas de Hospitalizacién, Areas de

Consultas, Areas Quirurgicas, Servicios Centrales, Laboratorios, etc.

En los lugares donde se encuentren Archivos y/o Ficheros no automatizados de caracter personal
se deberan adoptar las medidas de seguridad necesarias para garantizar la confidencialidad de
dichos datos, y se deberan extremar las medidas en aquellos recintos o dependencias donde exista

transito de publico.
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Cada Usuario sera responsable de garantizar la confidencialidad de la informacion que extraiga del
Archivo hasta su retorno a dicho Archivo, poniendo especial cuidado en aquellos puestos de trabajo

con atencién al publico o con transito de personal ajeno a la Institucion.

Se deberan poner especial cuidado en el desecho, destruccion o cancelacion de soportes no

automatizados, que contengan informacién de nivel alto.

9.7 SALVAGUARDA Y PROTECCION DE CONTRASENAS
PERSONALES

Las contrasefias personales constituyen uno de los componentes basicos de la seguridad de los
datos, y deben por tanto estar especialmente protegidas. Las contrasefias deberan ser
estrictamente confidenciales y personales, y cualquier incidencia que comprometa su
confidencialidad debera ser inmediatamente comunicada al administrador o al Responsable de

Seguridad y subsanada en el menor plazo de tiempo posible.

v/ Solo podran tener acceso a los datos del Fichero las personas relacionadas en el ANEXO

H. Personal Autorizado para Acceder al Fichero.

v' Cada usuario sera responsable de la confidencialidad de su contrasefia y, en caso de que la
misma sea conocida, fortuita o fraudulentamente por personas no autorizadas, debera

registrarse como incidencia y proceder inmediatamente a su cambio.

v Las contrasefias se asignaran y se cambiaran mediante el mecanismo y periodicidad que se
determina en el ANEXO I. Control y Sequridad.

v El archivo donde se almacenen las contrasefias, en caso de ser almacenadas en algun tipo

de soporte, debera estar protegido y bajo la responsabilidad del administrador del sistema.
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10 GESTION DE INCIDENCIAS

Una incidencia es cualquier evento que pueda producirse esporadicamente y que pueda suponer
un peligro para la seguridad del Fichero, entendida bajo sus tres vertientes de confidencialidad,

integridad y disponibilidad de los datos.

El mantener un registro de las incidencias que comprometan la seguridad de un Fichero es una
herramienta imprescindible para la prevencion de posibles ataques a esa seguridad, asi como para

determinar la responsabilidad de los mismos.

v Existira un Libro de Incidencias a disposicién de todos los usuarios y administradores del
Fichero con el fin de que se registren en él, cualquier incidencia que pueda suponer un

peligro para la seguridad del mismo.

v Cualquier usuario que tenga conocimiento de una incidencia es responsable del registro de
la misma en el Libro de Incidencias del Fichero o en su caso de la comunicacién por escrito

al responsable de seguridad o al responsable del Fichero.

v El conocimiento y la no notificacion o registro de una incidencia por parte de un usuario sera

considerado como una falta contra la seguridad del Fichero por parte de ese usuario.

v La notificacién o registro de una incidencia debera constar al menos de los siguientes datos:
tipo de incidencia, fecha y hora en que se produjo, persona que realiza la notificacion,
persona a quien se comunica, efectos que puede producir, descripcion detallada de la

misma. El registro de incidencias esta descrito en el Procedimiento de Notificacion y

Gestion de Incidencias

11 GESTION DE SOPORTES

Soportes informaticos son todos aquellos medios de grabacion y recuperacion de datos que se
utilizan para realizar copias 0 pasos intermedios en los procesos de la aplicacion que gestiona el

Fichero.

Dado que la mayor parte de los soportes que hoy en dia se utilizan, como disquetes 0 CD-ROMs,
“pen drives”, son facilmente transportables, reproducibles y/o copiables, es evidente la importancia

que para la seguridad de los datos del Fichero tiene el control de estos medios:
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v" Los soportes que contengan datos del Fichero, bien como consecuencia de operaciones
intermedias propias de la aplicacion que los trata, o bien como consecuencia de procesos
periddicos de respaldo o cualquier otra operacion esporadica, deberan estar claramente
identificados con una etiqueta externa que indique de qué fichero se trata, que tipo de datos

contiene, proceso que los ha originado y fecha de creacion.

v" Aquellos medios que sean reutilizables, y que hayan contenido copias de datos del Fichero,
deberan ser borrados fisicamente antes de su reutilizacién, de forma que los datos que

contenian no sean recuperables.

v" Los soportes que contengan datos del Fichero deberan ser almacenados en lugares a los
que no tengan acceso personas no autorizadas para el uso del Fichero, que no estén por

tanto relacionadas en el ANEXO H. Personal Autorizado para Acceder al Fichero.

v' La salida de soportes informaticos que contengan datos del Fichero fuera de los locales
donde esta ubicado el Fichero debera ser expresamente autorizada por el responsable del

Fichero, utilizando para ello el documento adjunto en el Procedimiento de Gestion de

Soportes.

v El responsable del Fichero mantendra un libro de registro de entradas y salidas donde se
guardaran los formularios de entradas y de salidas de soportes descritos en el

Procedimiento de Gestion de Soportes, con la indicacién del tipo de soporte, fecha y

hora, emisor, nUmero de soportes, tipo de informacion que contienen, forma de envio,
destinatario, o persona responsable de la recepcién que deberan estar debidamente

autorizados.

v" Cuando los soportes vayan a salir fuera de los locales en que se encuentren ubicados los
ficheros como consecuencia de operaciones de mantenimiento, se adoptaran las medidas
necesarias para impedir cualquier recuperacion indebida de la informacién almacenada en

ellos.

v' La distribucién de los soportes que contengan datos de caracter personal se realizara
cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice que dicha

informacion no sea inteligible ni manipulada durante su transporte.
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v" Han de utilizarse las destructoras de documentos existentes para destruir cualquier soporte
en papel, plastico, cintas o cualquier otro medio que contenga Datos de Caracter Personal y

ya no sea necesaria su utilizacion.

12ENTRADA /| SALIDA DE DATOS POR RED Y
TELECOMUNICACIONES

La transmision de datos por red, ya sea por medio de correo electronico o mediante sistemas de
transferencia de ficheros, se esta convirtiendo en uno de los medios mas utilizados para el envio de
datos, hasta el punto de que esta sustituyendo a los soportes fisicos. Por ello merecen un
tratamiento especial ya que, por sus caracteristicas, pueden ser mas vulnerables que los soportes
fisicos tradicionales.

v Todas las entradas y salidas de datos del Fichero que se efectien mediante correo
electronico se realizaran desde una unica cuenta o direccion de correo controlada por un
usuario especialmente autorizado por el responsable del Fichero. Igualmente si se realiza la
entrada o salida de datos mediante sistemas de transferencia de ficheros por red,

unicamente un usuario o administrador esta autorizado para realizar esas operaciones.

v' Se guardaran copias de todos los correos electronicos que involucren entradas o salidas de
datos del Fichero, en directorios protegidos y bajo el control del responsable citado. Se
mantendran copias de esos correos durante al menos dos afios. También se guardara
durante un minimo de dos afos, en directorios protegidos, una copia de los ficheros
recibidos o transmitidos por sistemas de transferencia de ficheros por red, junto con un

registro de la fecha y hora en que se realizé la operacion y el destino del fichero enviado.

v' Cuando los datos del Fichero vayan a ser enviados por correo electrénico o por sistemas de
transferencia de ficheros, a través de redes publicas o no protegidas, se recomienda que

sean encriptados de forma que solo puedan ser leidos e interpretados por el destinatario.

v' La transmisién de Datos de Caracter Personal de nivel alto a través de redes de
telecomunicaciones se realizara cifrando dichos datos o bien utilizando cualquier otro

mecanismo que garantice que la informacién no sea inteligible ni manipulada por terceros.
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13 PROCEDIMIENTO DE RESPALDO Y RECUPERACION

La seguridad de los datos personales del Fichero no sélo supone la confidencialidad de los mismos

sino que también conlleva la integridad y la disponibilidad de esos datos.

Para garantizar estos dos aspectos fundamentales de la seguridad es necesario que existan unos
procesos de respaldo y de recuperacion que, en caso de fallo del sistema informatico, permitan

recuperar y en su caso reconstruir los datos del Fichero.

v Existira una persona, bien sea el administrador o bien otro usuario expresamente
designado, que sera responsable de obtener periodicamente una copia de seguridad del

fichero, a efectos de respaldo y posible recuperacion en caso de fallo.

v Estas copias deberan realizarse con una periodicidad, al menos, semanal, salvo en el caso

de que no se haya producido ninguna actualizacion de los datos.

v" En caso de fallo del sistema con pérdida total o parcial de los datos del Fichero existira un
procedimiento, informatico o manual, que partiendo de la ultima copia de respaldo y del
registro de las operaciones realizadas desde el momento de la copia, reconstruya los datos
del Fichero al estado en que se encontraban en el momento del fallo. Ese procedimiento

esta descrito en el Procedimiento de Respaldo y Recuperacion.

Sera necesaria la autorizacion por escrito del Responsable del Fichero tal y como se indica en el

Procedimientos de Notificacion y Gestion de Incidencias, para la ejecucion de los

procedimientos de recuperacion de los datos, y debera dejarse constancia en el Registro de
Incidencias de las manipulaciones que hayan debido realizarse para dichas recuperaciones,
incluyendo la persona que realizé el proceso, los datos restaurados y los datos que hayan debido

ser grabados manualmente en el proceso de recuperacion.

Para Ficheros, a los que corresponda un nivel de seguridad alto, la copia de respaldo y
procedimientos asociados, deben almacenarse en lugar separado del habitual donde reside el

Fichero y que reuna las medidas de seguridad apropiadas.
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14 CONTROLES PERIODICOS DE VERIFICACION

Para ficheros de nivel alto, la veracidad de los datos contenidos en los anexos de este documento,

asi como el cumplimiento de las normas que contiene deberan ser periédicamente comprobados,

de forma que puedan detectarse y subsanarse anomalias. Estos controles son exigibles para

ficheros de nivel alto.

v

El responsable de seguridad del Fichero comprobara, con una periodicidad al menos

trimestral, que la lista de usuarios autorizados del ANEXO H. Personal Autorizado para

Acceder al Fichero, se corresponde con la lista de los usuarios realmente autorizados en la

aplicacion de acceso al Fichero, para lo que recabara la lista de usuarios y sus cédigos de
acceso al administrador o administradores del Fichero. Ademas de estas comprobaciones
periodicas, el administrador comunicara al responsable de seguridad, en cuanto se

produzca, cualquier alta o baja de usuarios con acceso autorizado al Fichero.

Se comprobara también al menos con periodicidad trimestral, la existencia de copias de
respaldo que permitan la recuperacién del Fichero segun lo estipulado en el apartado
GESTION DE SOPORTES, de este documento.

A su vez, y también con periodicidad al menos trimestral, los administradores del Fichero
comunicaran al responsable de seguridad cualquier cambio que se haya realizado en los
datos técnicos de los anexos, como por ejemplo cambios en el software o hardware, base
de datos o aplicacién de acceso al Fichero, procediendo igualmente a la actualizacion de

dichos anexos.

El responsable de seguridad, verificara, con periodicidad al menos trimestral, el
cumplimiento de lo previsto en los apartados GESTION DE INCIDENCIAS y GESTION DE

SOPORTES, de este documento en relacion con las entradas y salidas de datos, sean por

red o en soporte magnético.

El responsable del fichero junto con el responsable de seguridad, analizardn con
periodicidad al menos trimestral las incidencias registradas en el libro correspondiente, para
independientemente de las medidas particulares que se hayan adoptado en el momento
que se produjeron, adoptar las medidas correctoras que limiten esas incidencias en el

futuro.
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v' Al menos cada dos afos, se realizara una auditoria, externa o interna que dictamine el
correcto cumplimiento y la adecuacion de las medidas del presente documento de
seguridad o las exigencias del Reglamento de seguridad, identificando las deficiencias y
proponiendo las medidas correctoras necesarias. Los informes de auditoria seran
analizados por el responsable de seguridad, quien propondra al responsable del Fichero las

medidas correctoras correspondientes.

v Para ficheros de nivel alto los mecanismos que permiten el registro de accesos estaran bajo
el control directo del responsable de seguridad sin que se deba permitir, en ningun caso la
desactivaciéon de los mismos. El responsable de seguridad se encargara de revisar
periédicamente la informacion de control registrada y elaborara un informe de las revisiones

realizadas y los problemas detectados al menos una vez al mes.

Los resultados de todos estos controles periddicos, asi como de las auditorias seran adjuntados a

este Documento de Seguridad en el ANEXO N. Controles Periédicos y Auditorias.

15 CUMPLIMIENTO DE LA NORMATIVA DE SEGURIDAD

Una copia de este Documento con la parte que le afecte sera entregada, para su conocimiento, a
cada persona autorizada a acceder a los datos del Fichero, siendo requisito obligatorio para poder

acceder a esos datos el haber firmado la recepcion del mismo.

Todas las personas que tengan acceso a los datos del Fichero se encuentran obligadas por ley a
cumplir lo establecido en este Documento, y sujetas a las consecuencias que pudieran incurrir en

caso de incumplimiento.
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